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HIPERCONECTIVIDAD

TERMINOS Y CONDICIONES DEL SERVICIO DE INTERNET
DEFINICIONES

¢ Linea Privada Ethernet, Red Privada Virtual o Digital. Es la transmision de datos entre el o los sitios definidos por el Cliente
utilizando nuestra infraestructura (punto de presencia), a través del estdndar de comunicacién Ethernet, con base en
la norma 802.3 de la IEEE (Institute of Electrical and Electronics Engineers). La capacidad contratada serd la que se
defina en la Oferta Comercial.

¢ Internet Dedicado Ethernet. El servicio Internet Dedicado Ethernet (IDE), se define como aquel que brinda al Cliente un
puerto fijo, dedicado y simétrico a la red mundial de Internet, el cual se enfrega a través de una Linea Privada Ethernet.
Nosotros te proporcionamos la asignacién de una direccion IP (Internet Protocol) en caso de ser requerida de acuerdo
con la politica del NIC (Network Information Center). En caso de requerir adicionales, el Cliente deberd solicitarlo por
escrito justificando su uso y aplicacion. Nosotros responderemos de la misma forma al Cliente indicando si su solicitud es
procedente, en caso positivo se enunciard las IP’s que podrd utilizar el Cliente durante la vigencia del Contrato Global
de prestacion de servicios, de suministro de equipamiento y/o licenciamiento.

e Internet Empresarial. El servicio Intfernet Empresarial permite conectar a nuestro Cliente con la red mundial de Internet.
Nosotros proporcionamos la asignacion de una direcciéon IP en caso de ser requerida por el Cliente de acuerdo con la
politica del NIC y mediante el pago respectivo del servicio. En caso de requerir mds direcciones IP, el Cliente deberd
solicitarlo por escrito justificando su aplicacién. Nosotros responderemos de la misma forma al Cliente indicando si
podrdn ser proporcionadas, en caso positivo se enunciard las IP’s que podrd utilizar el Cliente durante la vigencia del
Contrato.

e Servicio Administrado de Red ISA: El servicio consta de:

o Unservicio de Acceso a Infernet,

Un servicio de Linea Privada Ethernet

Servicios de Soporte y Monitoreo, segun la propuesta comercial.

Equipo de Seguridad y Conectividad.

O O O

ESPECIFICACIONES GENERALES DEL SERVICIO

e El equipo, aparatos, accesorios, dispositivos, fibra optica, faciidades y demds elementos que conformen las
instalaciones puestas al servicio especialmente para el Cliente, podrdn, segun se requiera, ser otorgados en Comodato
cuando asi se disponga en la propuesta técnica o dentro de cualquier documento relacionado al servicio, operando
bajo las condiciones establecidas en la legislacion mexicana aplicable vigente.

e Acepta el Cliente que facilitard a nuestro personal o de un tercero con el que tengamos celebrado convenio,
debidamente identificado, el acceso a sus instalaciones para la instalacion, revision y certificacion del sitio y/o equipo
e infraestructura necesaria para la prestacion de los servicios.

e Ambas partes acuerdan que el servicio contratado es para tu uso exclusivo y en ninguna circunstancia el servicio podrd
ser revendido o aprovechado por terceros bajo cualquier titulo legal, en caso de que el Cliente se encuentre en este
supuesto, podremos tener el derecho a suspender el servicio en forma inmediata y serd considerado como causal de
rescisién del contrato.

e Debe tener disponibilidad el Cliente de conformidad con nuestros estdndares requeridos, el sitio o sitios y la
infraestructura necesaria para la instalacion de los servicios, incluyendo en forma enunciativa mds no limitativa,
permisos, registros, adecuaciones, forres, que en su caso se requieran.

e Sirequiere el Cliente que nosofros realicemos las adecuaciones a los sitios, ambas partes deberdn definir los costos
adicionales que se generen por ese supuesto mismos que serdn a tu cargo.

e Es responsabilidad del Cliente contar con el sofftware adecuado en cada una de sus computadoras y realizar los
cambios que sean necesarios en la configuracién de su red, incluyendo el redireccionamiento de las direcciones IP
asignadas a sus computadoras, de manera que permita que prestemos el Servicio. De igual manera, debes realizar el
registro, pago y renovacion de su dominio, al Register que este elija.

e Esresponsabilidad del Cliente la configuracion, mantenimiento y correcto funcionamiento de sus equipos, asi como, la
capacitacion que llegue a requerir su personal.

e El Cliente designard y mantendrd un responsable técnico, quién serd el responsable por parte del Cliente de la
observancia y cumplimiento de los aspectos técnicos los términos y condiciones senalados en el presente documento,
asi como de la Oferta. En caso de que decida nombrar a una persona diferente deberd darnos aviso por escrito y
designar un nuevo responsable quien estard facultado para reportarnos cualquier inconformidad o falla del Servicio.

e Instalaremos la infraestructura requerida para prestar los servicios Unicamente cuando el Confrato se encuentre
debidamente firmado y toda vez que el Sitio o Sitios e infraestructura del Cliente hayan sido certificados por escrito y
recibidos de nuestra conformidad, para asi asegurar el cumplimiento de los estdndares de calidad de los servicios.

e El periodo de instalacion para el servicio ofrecido a través de infraestructura de nuestra propiedad serd el indicado en
la Oferta y comenzard a contabilizarse a partir de la fecha de firma del Acta Entrega y Recepcion de Servicios y de
Bienes para poder cumplir con el periodo de instalaciéon de cada servicio. Asimismo, el Cliente se obliga a recibir el
servicio una vez que le sea entregado, aun cuando no tengas disponible en ese momento el equipo de interconexién
de su propiedad.

e Ala terminacion de la vigencia del Contrato o en la Oferta, desconectaremos los servicios y retiraremos el equipo e
infraestructura instalado en tu propiedad, debiendo permitir el acceso a nuestro personal para tal efecto.

e En caso de que el Cliente requiera el servicio, deberd contar previamente con un equipo para su recepcion y de
conmutacion que cuente con la interface correspondiente y la capacidad suficiente para recibir el servicio.

e El Cliente debe limitar el acceso y el uso del o los servicios a sus empleados y en el caso de que seas una institucion
educativa, alos empleados y estudiantes.

e Conviene el Cliente en cumplir y hacer que sus empleados cumplan con las leyes, regulaciones e instrucciones de uso
aplicables a él o los servicios y se obliga a que él mismo y los empleados no utilizardn los servicio para fines ilegales o
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para interferir con o interrumpir a otros usuarios de lared, servicios de red o equipo de red dichas interrupciones incluyen,
pero no se limitan a la distribucion de publicidad no solicitada, cartas en serie, la propagacién de pardsitos y virus
computacionales, la utilizacion de la red para realizar el ingreso no autorizado a cualquier otra mdguina accesible a
través de la red y cualquier consecuencia relacionada con ello. Elincumplimiento de estas disposiciones podrd dar por
resultado la remocidén de las comunicaciones violatorias y/o la rescisidon del contrato.

e Tanto el Cliente como sus usuarios finales, reconocen y aceptan que no operamos y/o controlamos la Internet y que
todos los productos, informacion y servicios disponibles en el mismo, son ofrecidos por terceras partes, por lo que no
tfendremos responsabilidad de estos. De igual manera, el Cliente asume toda la responsabilidad y riesgo que derive del
uso que le dé al servicio de acceso a Internet y asumes toda responsabilidad por la informacién que publiques, envies
o recibas a fravés de Internet.

e El Cliente nos defenderd, indemnizard y sacard en paz y a salvo de todas las responsabilidades y costos que se deriven
de las reclamaciones por cualquier persona con base en el contenido de fransmision o publicacion hecha por ti o
cualquier usuario que utilice el o los servicios o cualquier ofro uso del o los servicios.

e Acepta el Cliente que nosotros no seremos responsables por fallas atribuibles a tu infraestructura, facilidades y/o equipo
de tu propiedad o de terceros con lo que tengas convenio. Asimismo, el Cliente es responsable por el funcionamiento
y compatibilidad de su infraestructura, equipo y/o infraestructura instalada en un punto posterior al punto de
demarcacion establecido con anterioridad para la prestacidon de los servicios.

e En ninguna circunstancia seremos responsables de los danos directos, danos indirectos, incidentales, consecuenciales,
por confianza, incluyendo, danos por perjuicio a negocios, lucro cesante, ahorros perdidos, ingresos perdidos que se
deriven del mal uso, hayan o no sido nofificados de la posibilidad de tales danos y perjuicios que deriven del mal uso,
inhabilidad o inexperiencia del Cliente para acceder el servicio de la red mundial de Internet o por la dependencia del
usuario sobre la informacién, contenido o uso de esta, por servicios o productos referidos localizados o adquiridos a
través de internet, por elresultado de errores, omisiones, interrupciones, pérdida alteracién o robo de archivos, sistemas,
aplicaciones, programas, procedimientos o informacién del Cliente por defectos o demora en la operacion o
fransmision o cualquier falla en el desempeno de Internet.

e El Cliente es consciente que no somos responsables de la configuracién correspondiente a la interface del equipo
proporcionado por el Cliente o de la red interna para la conexion a la red mundial de Internet, salvo que se exprese lo
conftrario por escrito en la Oferta. No somos responsables por el resultado de errores, omisiones, interrupciones, pérdida
de archivos, defectos, demora en la operacion o transmisién o cualquier falla en el desempeno de la red mundial de
Internet.

e No garantizamos que el o los servicios que ofrecemos estardn libres de errores o que la informacién, software o cualquier
otro material que se maneje en Internet estd libre de virus © componentes dafinos.

e Los presentes términos y condiciones del servicio formardn parte de la Oferta y del Contrato celebrado.

e En la Oferta, se establecen las consideraciones aplicables al servicio, tales como de manera enunciativa mds no
limitativa, contraprestacion, plazo de confratacion minima, descripcion de los sitios donde serd prestado el servicio,
capacidad, entre otros, documento que formard parte integral del Contrato.

e Elmedio de transmisién, las facilidades y/o equipos empleados de nuestro Punto de Presencia al Sitio del Cliente podrd
variar a nuestro juicio, en base a nuestras condiciones de disponibilidad y de facilidades o del tercero con el que
tengamos celebrado convenio. El medio de transmisién designado por nosotros hacia el Cliente constard en el
apartado correspondiente de la Descripcion detallada de Accesos en la Oferta. Asimismo, podremos establecer el
Punto de Presencia para la interconexién de los servicios de conformidad con tus criterios de ingenieria e infraestructura
instalada.

e La seguridad proporcionada dentfro del servicio ISA se encuentra limitada Unica y exclusivamente respecto de la red
periférica, quedando excluida la seguridad de la red interna del Cliente, de la cual serd responsable de proteger y/o
asegurar, por lo que no seremos responsables de cualquier dano causado por invasiones de virus dentro de dicha red
interna, sus aplicaciones, usuarios y datos. El punto de demarcacion entre la red y la del Cliente serd el Equipo CPE.

e Cualguier modificacion a los términos econdmicos, comerciales o legales del Servicio sehalados en la Oferta, serdn
notificados por anticipado al correo electrénico referido en el Contrato. Con la firma del Contrato, el Cliente manifiesta
su conformidad con nuestra politica de gestion de trafico de y cualquier ajuste que realicemos a la misma en
cumplimiento con Lineamientos para la gestion de tréfico y administracién de red a que deberdn sujetarse los
concesionarios y autorizados que presten el servicio de acceso a Internet publicado en el Diario Oficial de la Federacién
el 5 de julio de 2021.

e En caso de gue el Cliente contrate los servicios de soporte y monitoreo de forma individual o en su conjunto, dichos
servicios serdn prestados por nosotros de conformidad al contrato y la Oferta que forma parte integral del Contrato.

e El Cliente es responsable del uso adecuado del servicio y de las direcciones IP asignadas. En caso de que estas sean
blogueadas o boletinadas por actividades indebidas, como envio de spam o uso inapropiado, No seremos responsables
de gestionar el desbloqueo ni de limpiar dichas IPs ante las instancias correspondientes. Asimismo, cualquier solicitud de
cambio de direcciones IP estard sujeta a evaluacion y podria implicar costos adicionales.

e Las direcciones IP adicional deberd ser solicitada y aprobada previamente por nosotros, para que podamos evaluar
cada justificacion y uso eficiente. Asignaremos un niUmero limitado de direcciones acorde al servicio contratado y a la
disponibilidad de recursos. Las direcciones IPs no utilizadas podrdn ser retiradas o reasignadas, y cualquier solicitud de
ampliacion estard sujeta a disponibilidad y costos adicionales, considerando la escasez de direcciones IPv4.

e Serd tu obligacién, solicitar de manera expresa los cambios de ubicacién del equipo en caso de requerirlos, te
enviaremos la cotizacién correspondiente por los servicios de reubicacién solicitados, en caso de resultar factible dicha
reubicacion a nuestro criterio, dicha solicitud deberd realizarse con por lo menos 5 cinco dias hdbiles previos a cualquier
cambio, en caso de que el cliente lleve a cabo la reubicacién del equipo de manera directa, éste serd responsable de
las consecuencias que dicho cambio pueda generar en la funcionalidad u operacién del equipo y/o de los danos y
perjuicios que pudieran generarnos a nosotros y/o a terceros afectados.

e Una vez concluida la prestacion de los servicios por nuestra parte, de conformidad con su vigencia y/o prorroga
respectiva serd tu responsabilidad modificar los niumeros, direcciones y/o contrasenas de acceso al equipo vy
compartirnoslas si es necesario. No seremos responsables ni garantizamos la debida operacion del equipo vy los servicios
si el cliente realiza modificaciones a la instalacién, configuracion o el software de los mismos.
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e Elservicio estd disefado exclusivamente para clientes cuya conexion sea entregada en RJ-45 o mediante protocolos IP
dentro de nuestra red de datos. No seremos responsables de proteger contra ataques ocasionados por la falta de
instalacion de parches en tus servidores del ni de pérdidas de informacioén, accesos no autorizados o propagacion de
virus dentro de la red. Es tu responsabilidad realizar respaldos periddicos de la informacion y mantener actualizados sus
sistemas. Asimismo, el andilisis o almacenamiento de registros (“logs”) generados por el Firewall quedard excluido del
alcance del servicio.

e Con excepcidon de los casos que no sean imputables ni previsibles a MCM, si los servicios se interrumpen por un periodo
consecutivo superior a 24 (veinticuatro) horas, contado a partir del momento en que el Cliente haya reportado la falla
anuestro Network Operations Center (NOC), y no se haya atendido el reporte nirestablecido el servicio, MCM bonificard
al Cliente la parte proporcional de la renta mensual correspondiente a los Servicios afectados, calculada en funcién
del tiempo que dure la afectacion.

Cualquier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, te serdn notificados por
anticipado al correo electrénicos referido en el Contrato.
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TERMINOS Y CONDICIONES DEL SERVICIO DE NUBE

DEFINICIONES

Los términos y condiciones correspondientes al servicio serdn aquellos que se establezcan en la Oferta Comercial (la
Oferta). Los términos y condiciones referidos en el presente documento forman parte integral del Contrato Global de
Prestacién de Servicios, de suministro de equipamiento y/o licenciamiento celebrado entre el Cliente y nosotros. Dentro de
la Oferta se establecen las consideraciones aplicables al servicio, tales como de manera enunciativa mds no limitativa, la
confraprestacion, plazo de contratacion minima, descripcion de los sitios donde serd prestado el servicio, capacidad,
entre otros, el cual forma parte integral del Contrato.

REQUISITOS PARA PRESTAR Y RECIBIR EL SERVICIO

El Cliente acepta y reconoce que para que podamos proporcionar el servicio es necesario que cumpla con los siguientes

requisitos:
1. Tener contratado el servicio de acceso a Internet que cumpla con las caracteristicas técnicas necesarias para hacer
uso del servicio cloud.

. Redlizar los pagos mensuales en tiempo y forma.

. Contar con el equipo de cémputo que cumpla con las caracteristicas necesarias para hacer uso del servicio.

. Proporcionarnos una cuenta de correo electrénico para recibir notificaciones del servicio.

. Proporcionarnos los nombres de dominio, registros y/o certificados que serdn utilizados para la publicacién de servicios.

N WN

ACTIVACION Y CONFIGURACION DEL SERVICIO

El Servicio serd activado y configurado por nosotros de acuerdo con el plan de trabajo acordado con el Cliente. Cualquier
cambio solicitado o requerido por el Cliente a la configuraciéon original, serd sujeta a evaluacién y entregaremos una
cotizaciéon respecto de los cambios solicitados, en caso de ser aceptada por el cliente, se procederd a su ejecuciéon
conforme dicha cotizacién.

NOMBRE DE USUARIO Y CONTRASENAS PARA USO DEL SERVICIO

El Cliente recibird un “Usuario y Contrasena” para la operacién del servicio. En caso de que el Cliente necesite la
recuperacion de estos, el Cliente deberd solicitarlo a fravés de la mesa de servicio, en el entendido que dicha solicitud solo
podrd ser realizada por el Cliente.

Para proporcionar los “Usuario y Contrasena” la Mesa de Servicio verificard que el servicio no presente adeudos vencidos.

ACCESO AL SERVICIO

Nos reservamos el derecho de suspender el acceso al servicio en cualquier momento si considera que el Cliente estd
violando las condiciones de seguridad o puede hacerlo potencialmente, o cuando defectemos que el servicio presenta
vulnerabilidades que sean atribuibles al Cliente y que pueden poner en riesgo la infraestructura en la cual es resguardada
la informacidn o bien por falta de pago de la confraprestacion.

ASISTENCIA Y SOPORTE TECNICOS

Te ofrecemos el soporte técnico para resolver, dudas o fallas que presente el servicio contratado en la Mesa de Servicio,
para la asistencia y soporte técnico y nos comprometemos a: (i) realizar una asesoria inmediata y discutir una referencia y
un nivel de prioridad, cuando reciba por parte del Cliente la notificacion de una falla o problema en el servicio; (i)
proporcionar al Cliente un niUmero de reporte cuando la falla o problema del servicio no pueda ser resuelta de forma
inmediata; (iii) realizar la clasificaciéon del nivel de criticidad de la falla que presente el servicio; (iv) notificar al Cliente
cualquier cambio que pueda afectar el tiempo comprometido para la resolucion de la falla y (v) notificar al Cliente cuando
la falla sea reparada.

LIMITE DE RESPONSABILIDADES

e No seremos responsables por el contenido de la informacién y/o contenido que el Cliente, sus empresas controladoras,
filiales y/o subsidiarias transmita o curse a través de la red de telecomunicaciones.

e El Cliente manifiesta expresamente su conformidad con que, al contratar nuestro servicio, se compromete a dar
cumplimiento con lo establecido por el fabricante correspondiente y de conformidad con los términos y condiciones
aplicables, que se encuentran publicados en sus pdginas de Internet.

e El Cliente serd el Unico responsable de mantener las licencias y de cumplir con los términos de licencia, uso y ejecucién
de cualquier servicio que contrate con nosotros. Si se considera que el contenido del Cliente incumple la ley, infringe o
se apropia indebidamente de los derechos de cualquier tercero, o infringe de ofro modo un término sustancial del
contrato, nosotros lo notificaremos y podremos solicitar que dicho contenido se elimine de los servicios o que se
deshabilite el acceso al mismo. Si no elimina o deshabilita el acceso al contenido prohibido dentro de los 2 dias hdbiles
siguientes al aviso referido, tendremos la facultar de eliminar o deshabilitar el acceso al contenido prohibido o suspender
los servicios en la medida en que no sea posible eliminar o deshabilitar el acceso al contenido prohibido. No obstante,
lo anterior, podremos eliminar o deshabilitar el acceso a cualquier contenido prohibido sin previo aviso en relacién con
el contenido ilegal, cuando el contenido pueda alterar o amenazar los servicios, o de acuerdo con la ley aplicable o
cualquier orden o solicitud gubernamental. En caso de que eliminemos el contenido del Cliente sin previo aviso, se le
notificard posteriormente a menos que lo prohiba la ley. Cancelando las cuentas de los infractores reincidentes en
determinadas circunstancias.

e El Cliente serd el Unico responsable del contenido que utilice como resultado de la contratacién de los servicios, por lo
cual se asegurard de que su contenido, asi como su uso respecto de su contenido o los servicios no violen ninguna de
las Politicas ni ninguna ley aplicable. El Cliente serd exclusivamente responsable por el desarrollo, contenido, operacion,
mantenimiento y uso de su Contfenido.
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e El Cliente serd el Unico responsable de configurar y utilizar debidamente los servicios y de tomar las medidas pertinentes
para asegurar, proteger y elaborar copias de respaldo de sus cuentas y su Contenido de forma que garantice un nivel
apropiado de seguridad y proteccion, lo cual podria incluir el uso de encriptacion para proteger su Contenido contra
el acceso no autorizado y archivar su Contenido periédicamente.

e En ninguna circunstancia nosotros o nuestras filiales o contratistas serdin responsables de los dafos y perjuicios que se
deriven del uso inadecuado o inhabilidad del Cliente para utilizar los Servicios.

e De igual forma no seremos responsables por interrupciones del Servicio que sean resultado de causas de fuerza mayor,
caso fortuito, o razones fuera de su control, incluyendo en forma enunciativa pero no limitativo incendio, inundacién,
terremotos, emergencias nacionales, sabotaje, guerra y huelgas, al igual que interrupciones ordenadas por autoridades
mexicanas competentes que eviten que MCM proporcione el Servicio.

¢ No seremos responsables de errores, omisiones, interrupciones, pérdida de archivos, defectos, demora en la operacién
o transmision, o cualquier falla en el desempeno de la red Internet de cualquier tercero con el que esté conectado el
Cliente.

e En ningUn caso seremos responsables de posibles afectaciones que pudiera presentar el servicio tales como : errores,
alteraciones, destruccion parcial o total de los archivos y/o de las aplicaciones del Cliente, ya sean derivados de
intentos de acceso de personas no autorizadas, de ataques de terceros no autorizados o cualquier otra persona y/o
sistema, o los derivados de programas que limiten, afecten, modifiquen, alteren o interrumpan la operacién de las
aplicaciones de cualquier manera, como son los virus informdticos o cualquier ofro similar, o por servicios
complementarios prestado por terceros.

e No seremos responsables por cualquier deterioro, o danos causados a las instalaciones del Cliente, que pudieran ser
resultado de proporcionar el Servicio, que no impliquen negligencia por nuestra parte. Ningun empleado de otro
operador participante podrd ser considerado como nuestro agente o empleado.

e No somos responsables por actos u omisiones de terceros, o por danos asociados a Servicios o Equipo del Cliente que
no proporcionemos Nosotros, asi como por danos que resulten de la operacién de los sistemas, instalaciones o Servicios
proporcionados por el Cliente y que estén conectados a nuestros Servicios.

e ElCliente serdresponsable y sacarnos en paz y a salvo contra cualquier reclamacion por danos y perjuicios que surgieran
de cualquier uso o acceso no autorizado a la red publica.

e En caso de que el Cliente no cumpla con el pago de las facturas correspondientes o concluya la vigencia del confrato,
no seremos responsables de garantizar la disponibilidad ni la recuperaciéon del contenido almacenado. Es
responsabilidad del Cliente realizar copias de seguridad y gestionar la descarga de su informacion antes de que se
presenten estas situaciones.

RESTRICCION EN EL USO DEL SERVICIO

El Cliente se obliga expresamente a:
1. No efectuar o permitir cualquier acto en contra de nuestros intereses, nuestras empresas filiales o subsidiarias, nuestros
empleados y directores, y/o de cualquiera de nuestros clientes, que directa o indirectamente puedan repercutir en
nuestras actividades o imagen de negocios y/o de cualesquiera de nuestros Clientes.
. Cumplir en todo momento con las disposiciones juridicas que regulan la prestacion y uso del servicio.
. El Cliente no podr& comercializar o revender el servicio.
. De igual manera, el Cliente no podrd modificar, copiar, revender o publicar sin autorizacién, el software o cédigo del
programa a través del cual se presta el Servicio.
5. El Cliente debe limitar, restringir, evitar, prohibir e impedir que cualquier tercero haga mal uso, abuso o uso no autorizado
del servicio, oblig&ndose a cubrir cualquier cargo, e inclusive los danos y perjuicios que se causen a nosotros y/o a
terceros derivados de su incumplimiento.

A wWN

La inobservancia a lo establecido en esta seccién nos faculta sin responsabilidad alguna a rescindir el Contrato.

EQUIPOS EN COMODATO

El Equipo, los aparatos y los accesorios serdn en todo momento nuestra propiedad, por lo que se considera, para todos los
efectos legales conducentes, que los equipos permanecen en posesion del Cliente en calidad de Comodato bajo las
caracteristicas que para tal efecto se consideren en la legislacion aplicable.

OBLIGACIONES DEL CLIENTE

1. Es obligacion del Cliente cumplir con las condiciones fisicas y ambientales necesarias y adecuadas para la éptima
operacion y funcionamiento del Equipo. Asi como de mantener la seguridad y precauciones necesarias respecto del
uso que personal a su cargo haga del equipo.

2. Poner a nuestra disposicion expertos en el drea de negocio e informacion relacionada con la actividad del Cliente.

3. Poner a nuestra disposicion equipo y ambientes de desarrollo y autoridad para utilizarlos de acuerdo con los
lineamientos internos del Cliente.

4. Poner a disposicion de nuestro personal un lugar de trabajo durante la prestaciéon de los servicios principalmente en la
etapa de implementacion, asi como acceso a Internet.

5. Deberd de firmar de forma anual el formato de autorizacion para realizar consulta de su historial crediticio ante burd de
crédito.

6. EL Cliente acepta desde este momento podemos utilizar su logotipo y/o marca comercial Unicamente para fines de
referencia en los medios digitales que utilice, sin que lo anterior suponga una violacion a los derechos de propiedad
intelectual del Cliente.

7. Cualquier incumplimiento por parte del Cliente a las obligaciones contenidas en el presente documento o del Confrato,
no generard responsabilidad alguna para nosotros.

VARIACION DE LOS SERVICIOS

Las Partes acuerdan que el Cliente podrd solicitar por escrito, un aumento en la cantidad de los servicios, en cuyo caso
deberd reflejarse una variacién del monto del pago mensual de conformidad con el aumento solicitado.
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Ambas Partes acuerdan que los servicios se prestardn de conformidad con las especificaciones (planos, mapas,
indicaciones, etc.) que el Cliente nos entregue, para el caso de que las condiciones reales del lugar en donde se prestardin
los servicios sea diferente a las especificaciones entregadas por el Cliente, presentaremos el monto de costo adicional para
llevar a cabo la prestacion de los servicios, el cual deberd de sumarse a la contraprestacién mensual, si el Cliente no
estuviera de acuerdo, no tendremos obligacién alguna de llevar a cabo la prestacién de los servicios y el Cliente deberd
de realizar los pagos acordados por el plazo de contratacion minima.

Con la firma del Contrato, el Cliente manifiesta su conformidad con nuestra politica de gestion de trafico y cualquier ajuste
gue se readlice a la misma en cumplimiento con Lineamientos para la gestién de trédfico y administracion de red a que
deberdn sujetarse los concesionarios y autorizados que presten el servicio de acceso a Internet publicado en el Diario Oficial
de la Federacién el 5 de julio de 2021.

Cualquier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, te serdn notificados por
anticipado al correo electrénicos referido en el Contrato.
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TERMINOS Y CONDICIONES DEL SERVICIO SDWAN

DEFINICIONES

SDWAN es un servicio de administracion centralizada para una red WAN (Wide Area Network) que permite conectar
sucursales de un modo mds eficiente. El servicio serd proporcionado mediante un equipo que serd enviado por MCM a las
instalaciones del Cliente y serd configurado por MCM de acuerdo con la informacion proporcionada por el Cliente para
optimizar las conexiones.

EJECUCION DE LOS SERVICIOS

1.

10.

11.

12.

13.

14.

15.

16.

17.

Tu deberds de contar con uno o mds de nuestros servicios de internet contratados, VPL, MPLS o de cualquier proveedor
de servicio de telecomunicaciones en las localidades contratadas. No somos responsables en caso de falla de enlaces
o servicio de energia eléctrica proporcionados por terceros que no permitan la conexion y afecten el servicio. Ten en
cuenta que tu debes contar con puertos Ethernet 10/100/1000 disponibles en el router o modem de su proveedor y
asegurar que el CPE entregado por nosotros obtenga las configuraciones por medio de DHCP o estdticas para poder
fener salida a Internet.

Nosotros configuramos los equipos necesarios para la prestacién de los servicios en tus localidades, con base en la
informacién que nos proporciones. Es tu responsabilidad suministrarnos la informacién necesaria, asi como prestar las
condiciones optimas de energia eléctrica y las que te especifiqguemos para el correcto funcionamiento del equipo
para la prestacion del servicio SDWAN.

El servicio de SDWAN provee, opcionalmente, proteccién estableciendo un punto de control en tu red interna y tu
conexion a Internet o enlace de telecomunicaciones mediante el equipo que se instala en sus oficinas.

Las politicas de seguridad, en caso de establecerse dependiendo del tipo de Servicio SDWAN contratado, son fu
responsabilidad del Cliente y serdn configuradas conforme a tus requerimientos, siempre y cuando dichas politicas de
seguridad técnicamente sean viables.

La administracion y mantenimiento del equipo para la prestacion del servicio SDWAN se realiza de manera centralizada
desde nuestro centro de operaciones. Cualguier cambio en la configuracion de las politicas de conexién o de
seguridad en caso de establecerse dependiendo del tipo de servicio SDWAN, debe ser expresamente solicitado via
correo electronico y serd realizado en coordinacion con personal autorizado por ti de acuerdo con la lista de personas
que previamente nos envie por escrito, misma que deberd ser actualizada si existen cambios y notificarnos con
anticipacion.

Con la firma del Contrato, como cliente manifiestas tu conformidad con nuestra politica de gestién de trdfico y
cualquier ajuste que redlicemos a la misma en cumplimiento con Lineamientos para la gestion de tfréfico y
administracion de red a que deberdn sujetarse los concesionarios y autorizados que presten el servicio de acceso a
Internet publicado en el Diario Oficial de la Federacion el 5 de julio de 2021.

Este servicio estd destinado para nuestros Clientes que se encuentran dentro de nuestra red de datos, cuyo servicio
sed entregado en RJ-45 y/o que sean alcanzables a fravés de protocolo IP.

El establecimiento de las politicas de seguridad se debe realizar en conjunto con nosotros y el Cliente, debe de conocer
los servicios que se manejan en su red. Si lo anterior no sucede se tendrdn politicas estdndares, aunque éstas serdn
limitadas.

Nosotros no seremos responsables de proteger los ataques relacionados con la falta de instalacién de algin parche
en tus servidores. En ningun caso seremos responsables de pérdidas de informacién, accesos no autorizados o de virus
propagados dentro de tu red, dada la canfidad de formas conocidas y por conocerse para atacar una red desde
Internet, asi como la aparicion continua de virus nuevos.

No somos responsables de ningun tipo de danos y perjuicios que pudieras sufrir, como pérdidas totales o parciales,
corrupcién de archivos o cualquier ofro tfipo de afectacion a la informacién y/o programas de cdémputo y/o
aplicaciones que el Cliente tenga en sus servidores, computadoras o cualquier ofro dispositivo. Serd responsabilidad
del Cliente el realizar los respaldos que sean necesarios para resguardar la informacién.

Asimismo, queda expresamente acordado que no seremos responsables en ningin caso del pago de los danos y
perjuicios que se pudieren ocasionar al Cliente con motivo de cualquier tipo de interrupcion o falla de los servicios,
quedando limitada su responsabilidad al acreditamiento o descuento en el pago de la renta de la parte proporcional
por el tiempo en que el Cliente no haya tenido a su disposicién el Servicio por causas imputables a nosotros.

Los servicios de seguridad comprendidos en el presente excluyen la seguridad de cualquier aplicaciéon y equipos para
servicios de telefonia y cualquier otra aplicacién bajo tu control, por lo que tu asumes cualquier responsabilidad por el
uso de su aplicacién y equipos de telefonia.

En caso de que alguna de las fallas en el servicio se produjera por mal manejo del equipo por tu parte, nosotros
quedaremos liberados de toda responsabilidad.

En ningun caso somos responsables del andlisis ni almacenamiento de Logs (registros) que genere el equipo.

El equipo que instalemos para proveer el servicio, contard con una pdliza de servicio de mantenimiento remoto y
reemplazo avanzado que es proporcionado por el fabricante a fravés de nosotros, la cual tendrd la vigencia del
confrato.

El tiempo de reemplazo del equipo en sitio dentro de la Ciudad de México, Guadalajara y Monterrey es de 24 horas
hdbiles a partir de que determinemos que el equipo es inoperante para brindar el servicio. En localidades fordneas el
equipo se enviard por el medio que elijamos y el tiempo de reemplazo serd de 24 horas, mds el tiempo que el medio
elegido tarde en llegar al lugar.

Cualguier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, te serdn noftificados
por anticipado al correo electrénicos referido en el Contrato.
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TERMINOS Y CONDICIONES DEL SERVICIO DE TELEVISION DE PAGA

ESPECIFICACIONES DEL SERVICIO

e Esla transmision de senales de television restringida a uno o mds Sitios del Cliente utilizando nuestra infraestructura de
Punto de Presencia en donde se encuentre disponible, siendo la fransmision por parte del Cliente de un conjunto de
canales que bajo este concepto se fije “Servicio Bdsico o Conecta” y canales, grupo de canales, opcionales, que
ofrezcamos como adicionales al servicio bdsico o conecta Unicamente al nUmero de aparatos receptores
confratados y/o dispositivos Televisiones o Pantallas que se especifican en la Oferta Comercial correspondiente a este
Servicio.

e Podremosrealizar en cualquier momento un ajuste proporcional alos Precios que se mencionan en la Oferta bastando
notificacién previa, dicho ajuste se verd reflejado en la factura del mes inmediato préximo.

e El Cliente deberd contar con la infraestructura de red necesaria para la distribucion interna del servicio en las dreas
que lo requiera, con niveles éptimos en la toma del conector hembra de red RF que permita llegar a los aparatos
receptores confratados con la senal necesaria para entregar el servicio. Nuestro servicio se enfrega hasta el punto de
demarcacioén y nosotros no somos responsables de su red interna. En caso de que el Cliente requiera que realicemos
frabajos adicionales que sean necesarios para adecuar o implementar la red de distribucién interna en el o los sitios
del Cliente, deberdn establecer los términos especificos del servicio de la construccion de red.

e En el caso de que el Cliente contrate el servicio denominado “High Definition Hotel” por fibra dptica, este se obliga a
contar con pantallas Full HD con sintonizador QAM para MPEG-4, en caso contrario, no nos hacemos responsables de
la falta de compatibilidad, degradacion o incluso ausencia de seial en sus pantallas, que pueda llegar a tener en el
servicio, obligdndose el Cliente a pagar el monto total mensual contratado por este servicio sin ningun tipo de
descuento.

e Por ningun motivo el Cliente podrd editar, cortar o alterar el contenido de los canales ni grabar programacion de
forma total o parcial en cualquier tecnologia.

e Los equipos para la prestacion del servicio y la infraestructura necesaria para su prestacion son de nuestra propiedad,
los cuales son proporcionados en Comodato al Cliente, bajo los términos y condiciones sefialados en la legislacion
aplicable vigente.

e Los presentes términos y condiciones del servicio formardn parte de la Oferta Comercial y del Contrato de Prestacion
de Servicio.

e En la Oferta, se establecen las consideraciones aplicables al servicio, tales como de manera enunciativa mds no
limitativa son, contraprestacién, plazo de contratacion minima, descripcidn de los sitios donde serd prestado el servicio,
capacidad, entre ofros.

e El Cliente acepta que los canales que formardn su alineacion de canales, podrdn sufrir cambios en la alineaciéon de
estos, en virftud de los derechos que pueda llegar a tener que son fitularidad de terceros.

e Nuestra oferta de canales estd sujeta a cambios en cualquier momento. En caso de que por cualquier motivo sea
necesario retirar un canal de la alineacién contratada, este serd reemplazado por otro de caracteristicas similares
dentro de la misma categoria o género. Cualquier modificacion serd notificada previamente al correo electréonico
indicado en el Contrato.

e Cualquier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, le serdn notificados
por anticipado al correo electrénico indicado en el Contrato.
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HIPERCONVERGENCIA

TERMINOS Y CONDICIONES PARA LA ADQUISICION DE INFRAESTRUCTURA, SUMINISTRO DE
EQUIPO Y/O LICENCIAMIENTO

DEFINICIONES

Las Soluciones descritas en los presentes términos y condiciones, estardn sujetos a lo establecido en el Contfrato Global de
Prestacién de Servicios, de suministro de equipamiento y/o licenciamiento (el Contrato) y en la Oferta comercial (la Oferta)
debidamente validada por ti, documento que forma parte integral del Contrato celebrado entre ambas partes.

FACTURACION

Nosotfros emitimos la factura por el monto total del equipo y/o soluciones adquiridas a la fecha de firma del contrato o
bien, una vez que firmes el Acta Entrega Recepcion del Equipo, mensualmente emitiremos un comprobante fiscal posterior
a larecepcion del pago de cada una de las parcialidades del equipo y/o soluciones que haya adquirido segun la forma
de pago y plazo descrita en el Oferta Comercial. Dicho comprobante fiscal serd emitido de forma independiente a
cualquier ofro Servicio que tengas contratado con nosofros.

RESPONSABLES DEL PROYECTO

e Cada una de las partes nombrard a un representante técnico a quienes en lo sucesivo se les denominard individual o
conjuntamente como “responsable del proyecto”, quien tomard las decisiones relativas a la realizacién y/o ejecucion
de los frabajos que se requieran para la entrega de los productos y/o las soluciones.

e El responsable del proyecto tendrd facultades para recibir y firmar cualquier documento que se requiera durante y
después de la ejecucion de los productos y/o de las soluciones contratadas, los confroles de cambio requeridos, las
minutas y cualquier ofra documentacion y/o notificacion dirigida al ti, asi como el acta de recepcidn de servicios y de
bienes de los productos y/o las soluciones, por lo que una vez recibidos por el responsable del proyecto, se entenderdn
recibidos por el representante legal del cliente para todos los efectos a que haya lugar.

¢ Sidurante la ejecucion de los frabajos contratados, alguna de las partes sustituye a su responsable del proyecto, deberd
nofificdrselo expresamente a la ofra parte dentro de los 3 (tres) dias siguientes a la sustitucion, a través de correo
electrénico o por escrito. A falta de notificacién del cambio o sustitucion del responsable del proyecto, las partes
acuerdan en que se entenderd por solicitados, realizados y/o aceptados los cambios, movimientos y hasta la recepcion
del proyecto por la persona que firme en nombre de cada una de las partes confratantes.

MODIFICACIONES AL PROYECTO Y PLAN DE TRABAJO

e Siempre y cuando nosotros no hayamos emitido una Orden de Compra al proveedor por el producto y/o solucion que
nos solicitas, podrds requerir por escrito, en cualguier momento durante el avance del proyecto, adiciones, cambios,
reducciones y/o desviaciones al disefo original, debiendo a su vez reflejarse ajustes en el precio de la cotizacion o
propuesta elaborada por nosotros, si dichas modificaciones generen gastos no previstos o mayores a los inicialmente
pactados, tu deberds cubrirlos previa justificacion y acreditacion de nuestra parte. Si dichas modificaciones se realizan
posterior a la emision de la Orden de Compra referida, haremos nuestro mayor esfuerzo por cubrir el nuevo
requerimiento, sin que exista responsabilidad de nuestra parte para realizarlo.

e Asimismo, el podrds solicitar en cualquier tiempo durante la implementaciéon del proyecto, modificaciones al plan de
trabajo previamente definido entre las Partes, de manera escrita y con por lo menos 30 treinta dias antes de la
aplicacion de las modificaciones solicitadas, a menos que los planes de trabajo estdn acotados a un plan, los
requerimientos deberdn de ser plasmados en un documento por escrito, que deberd de ser enfregado por fu
responsable del proyecto y revisado en conjunto con nosotros para la aprobacion de este Ultimo, el cual una vez
definido y aprobado se firmard por ambas partes, otorgdndole cardcter de obligatoriedad y formard parte integral del
Confrato.

e Aceptas y reconoces expresamente que anfte cualquier cambio a las fechas al plan de frabagjo elaborado para la
implementacién del proyecto, que se realicen por causas no imputables a nosotros y que genere algun desfase o atraso
en los tiempos previamente establecidos para dicha implementacién, el precio pactado podrd aumentar segun las
actividades y cambios que se pudieran generar para dar inicio, contfinuidad y conclusion a dicha implementacién con
posterioridad a la fecha planeada, por lo que te obligas a pagar las cantidades adicionales que de comuin acuerdo
fiien las Partes en el plazo convenido. La falta de pago del monto adicional por los cambios aqui sefalados, suspenderd
nuestra obligacién de continuar o concluir con la implementaciéon por todo el tiempo que dure el afraso en el pago y
sin dejar de surtir efectos el resto de las obligaciones a cargo del Cliente.

PROPIEDAD DE LOS PRODUCTOS Y DE LAS SOLUCIONES

Estds de acuerdo en pagarnos como confraprestacion por los productos y/o las soluciones adquiridas, el precio establecido
y pagado en la forma descrita en la Oferta. La propiedad de los productos y de las soluciones adquiridas por ti, la
conservaremos en todo momento hasta en tanto nos realices el pago del monto total establecido como contraprestacion
por dicho equipo y/o las soluciones, cuando se frate de compra de equipo o infraestructura, en caso de Soluciones o
Licenciamiento de Software, la propiedad no serd en ningun momento del Cliente toda vez que los derechos de las licencias
son de ferceros fitulares.

ENTREGA DEL PRODUCTO Y/O LAS SOLUCIONES

Nosotros entregaremos el producto y/o las soluciones que se especifican en la Oferta en el lugar o las instalaciones que se
sefalan en dicho documento o en el domicilio que nos lo solicites previo aviso por escrito con por lo menos 5 dias hdbiles
de anticipacion.
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IMPLEMENTACION

e Nosotros llevaremos a cabo la implementacion de las soluciones y/o los productos adquiridos en el horario y lugar
senalados.

e Podrds solicitar modificaciones a los dias u horarios de implementacion pactados, en cuyo caso, deberds enfregarnos
por escrito la solicitud correspondiente con por lo menos 15 quince dias de anticipaciéon a la fecha en que se requiera
el cambio, procediendo a entfregar la cotizacidon con el monto exacto adicional que se cobrard por la atencién en los
tiempos y forma requeridas, en el entendido que nosotros continuaremos con la atencién en los tiempos acordados
hasta en tanto no se cuente con la cotizacién aceptada por el pago adicional de las soluciones.

e El plazo de implementacion de los productos comenzard a correr a partir del dia siguiente de la fecha en que te
hayamos entregado la totalidad de los productos y/o soluciones.

e Ambas Partes acuerdan que los servicios de implementaciéon y soporte de las soluciones, se prestardn de conformidad
con las especificaciones (planos, mapas, indicaciones, etc.) que nos enfregues, para el caso de que las condiciones
reales del lugar en donde se prestardn los servicios sea diferente a las especificaciones entregadas por ti, presentaremos
el monto del costo adicional para llevar a cabo la prestacién de dichos servicios, el cual deberd de sumarse a la
confraprestacion mensual, si no estuvieres de acuerdo, no tendremos obligacién alguna de llevar a cabo la prestacién
de los servicios y deberds de realizar los pagos acordados por el plazo de contratacion minima en los términos del
Conftrato.

TERMINACION DE LOS SERVICIOS DE IMPLEMENTACION

Se dardn por terminados los servicios de implementacién cuando hayamos cumplido con todas nuestras responsabilidades
descritas en la Oferta, considerando los criterios acordados en el protocolo de aceptaciéon y después de haberse frmado
el Acta de Recepcién de Servicios y de Bienes por tu parte. Estos protocolos de aceptacion serdn definidos al inicio del
proyecto por los responsables del proyecto y firmado por ambas Partes para su plena validez.

AJUSTES

e Una vez concluida la implementacién de los productos y/o soluciones, reconoces que las cuestiones técnicas a las que
deben someterse los productos instalados al ambiente productivo, podremos llevar a cabo si asi lo consideramos, los
ajustes operativos a los productos con el fin de que se permita afinar la tecnologia implementada y de esa manera
obtener el funcionamiento solicitado, pudiendo ejecutarlos en los fiempos previos o posteriores a la entrega formal de
la implementacion de los equipos. Cabe senalar, que cualquier ajuste requerido deberd de acoplarse al alcance del
proyecto previamente definido.

e En caso de que requiramos ejecutar algun ajuste operativo, te obligas a otorgar las facilidades y accesos necesarios a
nuestro personal para que puedan redlizar las adecuaciones o ajustes correspondientes, manifestdndote que, ante la
negativa u obstaculizacién de tu parte, serdin exclusivamente bajo su responsabilidad los incidentes que derivados de
la falta de aplicacion de los ajustes o adecuaciones operativos se llegaren a presentar, sin que pueda atribuirse nuestra
responsabilidad.

e No tenemos la obligacién de realizar ajuste o adecuacion alguna sin contar previamente con un diagndstico respectivo,
del cual se desprenderd si procede dicho ajuste o adecuacion, los cuales se realizardn Unicamente si forman parte de
los alcances contratados, en caso contrario quedardn sujetos a la previa cotizacidon que te proporcionemos.

e Las partes acuerdan que ante una situacién de inestabilidad en la tecnologia implementada por causas ajenas a
nosotros e imputables al cliente, esto no serd motivo para retener o retrasar los pagos que correspondan.

GARANTIA DE FABRICANTE Y GARANTIA EXTENDIDA (CONTRATO PRIMER ANO)

El Cliente manifiesta estar de acuerdo en que el plazo de la garantia de fabricante y garantia extendida en su caso
confratada, que comenzard a contar a partir de la entrega del producto y/o solucion que te hagamos. En el caso aplicable,
dentro del SLA previomente validado o aprobado, se contemplan los alcances de tiempos de solucion, en todo caso de
que la entrega no pueda realizarse en el plazo pactado entre las partes, por motivos no imputables a nosotros, se
considerard como fecha de inicio del plazo de la garantia de fabricante y garantia extendida, la fecha en que el fabricante
haya entregado el producto y/o en su caso la solucion.

EL SERVICIO DE SOPORTE PREVENTIVO Y CORRECTIVO

El servicio de soporte preventivo y correctivo se prestard durante el periodo de la Garantia Extendida en los términos vy
condiciones que se especifican en la Oferta. Ambas partes acuerdan que, respecto a los tiempos para la solucién en sitio
de fallas, comenzardn a contar una vez que nuestro personal se encuentre fisicamente en el sitio o las instalaciones donde
se ubique el producto o equipo del que se trate. Cualquier incumplimiento por parte del Cliente a las obligaciones
contenidas en el presente documento o del Contrato, no generard responsabilidad alguna para nosotros.

CAPACITACION Y TRANSFERENCIA DE CONOCIMIENTOS

Podrds contratarnos el servicio de capacitacion y/o de transferencia de conocimientos, con la finalidad de proporcionar y
fransmitir al personal asignado por ti, la informacién necesaria para el adecuado uso y operaciéon del producto y/o la
solucion implementada, entendiéndose por:

e La capacitaciéon, como la habilitacién del usuario sobre una tecnologia basados en la teoria de la funcionalidad del
bien o de la solucién, mediante un procedimiento planeado, organizado y con un objetivo definido.

e La Transferencia de conocimientos, como la transmision de la informacién adquirida por la prdctica y uso de una
herramienta durante la implementacién del proyecto, generando experiencia sobre su manejo y operacion.

e Los servicios serdn proporcionados por nuestro personal totalmente calificado, en primera instancia la capacitacion, y
posterior a ello la tfransferencia de conocimientos, pudiendo llevarse a cabo segun lo permita el proyecto especifico,
previo, durante o posterior a la implementacion de la solucién, mismos que serdn impartidos al personal del cliente, en
los términos, cantidad de usuarios y condiciones pactadas entre las partes.
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e En caso de que requieras ampliar el nUmero de usuarios receptores de la informacién, deberd hacerlo de nuestro
conocimiento por escrito con por lo menos 8 dias naturales de anticipaciéon, para que procedamos a realizar la
cotizaciéon correspondiente y una vez aceptada por el cliente, se proceda conforme a lo solicitado.

PROCEDIMIENTO PARA DIAGNOSTICO DE FALLAS Y SUSTITUCION DE EQUIPO DANADO

Ante cualquier reporte de alguna falla en algin producto debidamente registrado y de conformidad con la cobertura que
incluya reemplazo de partes, éste Ultimo actuard bajo el siguiente procedimiento:

1. Ante la presencia de cualquier falla reporfada de un equipo/producto, arreglaremos o reemplazaremos
temporalmente el equipo danado por ofro de idénticas caracteristicas o en su caso, de caracteristicas similares previa
autorizacidon del cliente a titulo de préstamo, con la finalidad de garantizar al cliente la operatividad y buen
funcionamiento del producto.

2. Se hard una evaluacion completa del producto dainado para determinar el motivo de la falla.

3. Del diagndstico de la falla emitido, podrdn surgir las siguientes conclusiones:

o Siresulta que la falla del producto se encuentra amparada dentro de la cobertura contratada por el cliente de
conformidad con lo establecido en la oferta, el producto deberd ser reparado por nosotros en cuyo caso el
producto otorgado en préstamo temporal permanecerd durante todo el periodo que dure la reparacion. Una vez
que se repare el producto que sufrio la falla, previa notificacién por escrito, deberds regresar el equipo y/o la pieza
prestada en las mismas condiciones que se entregaron, dentro del término mdximo de 10 (diez) dias naturales a
partir del mismo dia en que se haya entregado el producto y/o pieza reparada propiedad del cliente, en caso
conftrario, si no es devuelto dentro del plazo senalado o es devuelto en condiciones distintas a las que se presto,
quedaras obligado a pagarnos el precio del producto y/o la pieza prestada dentro de los 15 quince dias naturales
siguientes al vencimiento del plazo de los 10 diez dias otorgados para la devolucién del producto prestado, previa
expedicién de la factura correspondiente.

o Sidel diagndstico de la falla realizado y una vez hecho del conocimiento al cliente resulta que la falla del producto
fue provocada por alguno de los riesgos o servicios no cubiertos, de conformidad con lo establecido en el apartado
denominado servicios no incluidos, procederemos a facturarte el repuesto y servicio como costo adicional, misma
que deberd ser pagada por el cliente dentro de los 15 (quince) dias naturales siguientes a la fecha en que te
informemos por cualquier medio, el diagndstico emitido.

DESARROLLO DE FUNCIONES

Para llevar a cabo la prestacién de las soluciones, te comprometes a proveer por su cuenta, los siguientes elementos:

1) espacio suficiente, condiciones ambientales favorables, energia eléctrica necesarios para el adecuado funcionamiento
y proteccién del equipo; 2) permitir el acceso a nuestro personal autorizado al lugar en que se instalard el equipo, dentro
del horario pactado; 3) proporcionar fuente de poder in-intferrumpible (ups) en caso de que lo consideremos necesario para
el funcionamiento del equipo; 4) proporcionar espacio de trabajo adecuado y condiciones apropiadas de trabajo:
condiciones de salubridad, seguridad, luz eléctrica y servicios sanitarios; 5) proporcionar un lugar seguro y protegido para el
almacenamiento de herramientas, utensilios y el equipo préoximo al lugar donde se deba llevar a cabo la instalacién del
producto.

En el supuesto de que por causas imputables al cliente, nos veamos imposibilitados para proceder a los frabajos requeridos
para la instalacion del producto, el plazo para su instalacion serd suspendido hasta en tanto subsista el impedimento u
obstdculo, otorgdndole al cliente un plazo razonable para la solucién del problema, si dicho impedimento no se soluciona
en breve término, podremos dar por rescindido el contrato, quedando el cliente sujeto al pago de una pena convencional
equivalente al valor del producto.

SERVICIOS NO INCLUIDOS

Nosotros estaremos limitados Unicamente a la prestacion de las soluciones y/o del producto que se detallan en la oferta; sin
incluir de forma enunciativa mds no limitativa, los siguientes servicios:

1. La reparacion de: medios de comunicaciéon o conmutacion publicos o privados, de las instalaciones eléctricas, de
obra civil, de sistemas de iluminacién, de sistemas de proteccion contra descargas atmosféricas y electrostdticas, o
cualquier otro que no se encuentren debidamente especificados en la oferta.

2. La sustitucion de cualquier otro material de consumo de producto, no especificado en la oferta. Por material de
consumo debe entenderse: baterias, filtros de aire, diademas, cables y en general todo material o fodo articulo que se
desgaste con el fiempo.

3. La reparacién o reemplazo del producto danado y/o afectado por eventos como: granizo, helada, inundacién,
tempestad, terremoto, incendio, impacto de rayo, implosidon, explosion, extincion de incendios, perturbaciones por
campos magnéticos, sobre tensiones o quemadura de aislamientos, asi como cuerpos extranos infroducidos en los
productos, transportaciéon, abuso, cualquier variacién o mal funcionamiento en el sistema eléctrico del lugar donde se
encuentra el producto, falla del aire acondicionado, humedad y procedimientos inadecuados en la operacion y
manejo del equipo, humo, hollin, gases, liquidos o polvos corrosivos, errores de construccion, fallas de montaje de
material, errores de manejo, cambios en el entorno logico y/o fisico (sistemas de informacion del cliente, interfaces y
estructuras de bases de datos, arquitectura y configuraciéon de red, etc.) Que ocasione un impacto al funcionamiento
de las operaciones del cliente, descuido, negligencia e impericia, robo o tentativa de robo, danos malintencionados
y dolo de terceros; asi como problemas ocasionados por los medios de transmisiéon publicos y privados y los demds
ocasionados por cualquier ofra causa de fuerza mayor o caso fortuito.

4. Incidentes o fallas ocasionadas por la instalacion, operacién, intervencién y/o soportes inadecuados llevados a cabo

por terceros y/o personal no autorizado por nosotros, asi como su inadecuado uso o gestion.

La imposibilidad de que realicemos un diagndstico de forma remota sobre el incidente o cambio reportado.

Atencién y soporte ante cualquier solicitud, ya sea incidentes, cambio y/o requerimiento, que no esté debidamente

registrada.

7. Soporte ante cambios (fisicos o cualquier otro cambio al equipo) que no hayan sido autorizados por nosotros.

8. Atencién y soporte al producto adicionales adquiridos por el cliente e instalados durante el periodo de vigencia de la
oferta que no estén previstos dentro de la cobertura.

oo
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9. Soporte para correccion de incidentes generados por virus dentro de la red Lan Wan.

10. Deficiencias o fallas de conmutador, extensiones telefénicas, energia eléctrica u otras similares, y en general a todo
aquello que no esté estipulado en la oferta.

11.Fallas y/o averias en el software y/o hardware del equipo, ocasionadas por no reunir las condiciones ambientales
6ptimas en el lugar en que se encuentra instalado el equipo, tales como temperatura, humedad, limpieza y en general
las condiciones de instalacion recomendadas por el fabricante.

Este documento de servicios de soporte quedard sin efectos si el mal funcionamiento del software de aplicacién que en su
caso forme parte de los productos se deba a modificaciones hechas al cédigo del mismo por parte de personal no
autorizado.

RESPONSABILIDAD LIMITADA

Nosotros en ningun caso seremos responsable de las pérdidas de informacién que llegues a tener, ni de los dafos y/o
perjuicios que puedas sufrir durante y/o después de la prestaciéon de las soluciones y/o productos, cuando éstos se den
como consecuencia del mal uso, fraude, dolo, mala fe, violencia, abuso, negligencia y/o descuido en el uso del software
y/o hardware del Equipo, y/o de tus sistemas y/o de tus funciones o que se den por cualquier ofro evento semejante, cuando
dicha pérdida se dé por causas ajenas a la intervencion y/o voluntad de nuestra parte, siendo por el contrario, tu
responsabilidad tener los soportes y respaldos necesarios y fomar las medidas preventivas y de seguridad suficientes para
hacer frente a cualquier acontecimiento de esta naturaleza, por lo que en ningun caso podrd hacernos responsables
cuando alguno de estos eventos acontezca, resultando improcedente cualquier tipo de cobro, queja, demanda, sancidn
o cualquier otro similar que pretenda exigirnos.

Asi mismo, ambas partes acuerdan que tu serd responsable del contenido de la informacién que transmita o curse a través
de tu red de telecomunicaciones, por lo que no existird responsabilidad alguna a nuestro cargo por envio o recepcion de
informacién o sefales no reconocidas, en todo caso, tU serds el responsabilidad de implementar las politicas y/o
procedimientos necesarios para mantener la confiabilidad y seguridad de sus contrasenas y de los accesos a sus sistemas
y/o redes, asi como de aplicar las medidas de seguridad para evitar cualquiera de los eventos previstos en esta cldusula,
en cuyo caso nosotros debemos adaptarnos y cumplir dichos procedimientos. Conjuntamente con lo anterior, una vez
concluida la prestacién de las soluciones por nuestra parte, de conformidad con su vigencia y/o prérroga respectiva, serd
tu responsabilidad modificar los nUmeros, direcciones y/o contraseias de acceso al equipo reveladas para evitar cualquier
posible conflicto que pudiera surgir con motivo de lo expuesto en el presente apartado.

Nos responsabilizamos por la instalacion, configuracién y puesta a punto de los equipos de seguridad sefalados en la Oferta
Comercial, asi como por el monitoreo activo e identificacion de posibles ofensas y/o amenazas externas de seguridad con
base en las politicas acordadas conjuntamente entre las Partes, asi como a redlizar reportes respecto de una posible
intervencién no autorizada de terceros.

Derivado de una incidencia de seguridad que te cause alguna afectacion al, nosotros no nos hacemos responsables de los
danos y/o perjuicios, directos, indirectos, incidentales, consecuenciales, por confianza o especiales, incluyendo sin
limitacion, dafos por perjuicio a negocios, lucro cesante, ahorros perdidos, o ingresos perdidos, haya o no sido nofificada la
posibilidad de tales danos y perjuicios, que deriven del mal uso, negligencia, inhabilidad, inexperiencia, uso fraudulento,
contrario a especificaciones, ilegal y/o desautorizado, asi como de acciones y/u ofensas que se ejecuten o pretendan
ejecutar por cualquier tercero y/o empleados, colaboradores y/o proveedores del cliente, las cuales pudieran o no tener
como fin la obtencién, utilizacién, inhabilitacion, deshabilitacién, sustitucién, robo, lucro y/o dano a los datos, sistemas
telefénicos, redes, accesos y/o cualquier ofra informacién confidencial, no confidencial y/o sistema propiedad o en tu
posesion.

SUSPENSION DE LABORES Y CANCELACION

Quedaremos eximidos de toda responsabilidad respecto a la suspensidén que pueda llegar a efectuar en la enfrega del
producto y/o en la prestacion de las soluciones contratadas, en los siguientes casos:

1. Cuando por causas de fuerza mayor o caso fortuito se vea impedido para la entrega del producto y/o la prestacién de
las soluciones.

2. Cuando no se nos proporcione informacion, documentacion y/o acceso a cierta informacion, documentacion o a los
sistemas y equipos del cliente.

3. Cuando nos impidas el acceso directo a las instalaciones o en su caso, el acceso remoto al producto; y

4. Cuando incurras en atraso o incumplimiento en el pago.

SMARTNET

En caso de que tu hayas adquirido la pdliza de soporte de fabricante denominada “SMARTnet”, forzosamente deberd de
gestionar el reemplazo de partes por medio de nuestra mesa de ayuda, estando obligado a enfregar, dentro de los 5 dias
hdbiles siguientes, la pieza o el equipo que sea reemplazado, caso contrario, aceptas desde este momento que te
facturemos el costo de la pieza o el equipo no devuelfo, al precio que senale el fabricante, debiendo pagar la factura
correspondiente dentro de los 20 dias natfurales siguientes, el incumplimiento de esta obligacion fraerd consigo las
consecuencias legales de intereses moratorios y posible rescision contfractual.

LICENCIAMIENTO

En caso de que contrates licenciamiento de cualquier Software que distribuyamos, ademds del cumplimiento de lo Términos
y Condiciones, el Contrato y la Oferta, se deberdn de seguir las siguientes reglas:

1. Las Licencias son contratadas de manera temporal por suscripcion de manera limitada, estardn vigentes por el periodo
confratado es decir no son a perpetuidad, siendo para tu uso exclusivo, quien bajo ningun motivo podrd sublicenciar o
permitir el uso o acceso a terceros no autorizados.
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2. El pago se redlizard de forma anual por adelantado, salvo que se mencione una forma de pago distinta dentro de la
Oferta correspondiente.

3. La vigencia de la licencia serd contada a partir de la fecha de activacion por periodos continuos de 12, 24 o 36 meses
segun el plazo de contratacién minimo contratado, y concluird en el Ultimo mes correspondiente al periodo del que se
tfrate, siempre y cuando te encuentres al corriente en tus pagos.

4. Una vez concluida la vigencia de la licencia, se suspenderd sin previa notificacion su uso sin responsabilidad alguna de
nuestra parte, debiendo en su caso acordar las partes los términos y condiciones aplicables a la renovacién de la
suscripcion.

5. En caso de que no redlices el pago comprometido por la licencia en el periodo correspondiente, podremos suspender
el acceso al uso y ejecucion de la licencia, sin responsabilidad alguna de nuestra parte hasta en tanto realice el pago
pendiente en conjunto con los gastos de reconexidn existentes, o anterior sin perjuicio de continuar erogdndose el
tiempo de suspensidon del plazo contratado, generdndose las facturas restantes al plazo de contfratacién minima
faltante, de las cuales quedas obligado a pagar, sin que se entienda una prdérroga, al periodo de suscripcion por el
plazo en el que la licencia haya sido restringida

6. Le queda prohibido copiar, editar, transferir, almacenar, modificar, y en general alterar o hacer reingenierias al software
objeto del licenciamiento, en caso contrario serd responsable del pago de los danos y perjuicios generados debiendo
sacarnos en paz y a salvo respecto de las reclamaciones de los titulares de los derechos de propiedad intelectual de
dicho software, lo anterior siendo exftensivo en caso de incumplimiento a lo dispuesto en lo anterior.

7. En caso de existir actualizaciones en las versiones del licenciamiento que te otorgamos, estas podrdn tener un costo
adicional, te lo informaremos para su aceptacion, siendo que dichos costos se verdn reflejados en la factura
subsecuente.

Cualguier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, te serdn notificados por
anticipado al correo electrénicos referido en el Contrato.
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TERMINOS Y CONDICIONES DE LOS SERVICIOS ADMINISTRADOS

DEFINICIONES

e Servicios Administrados. Servicios proporcionados al Cliente, mismos que pueden ser de entrega, implementacion,
instalacion, configuracién, puesta en marcha o puesta a punto, soporte o monitoreo del o para el equipo, segun se
determine en el que somos los responsables de todas las actividades necesarias para que el Cliente pueda operar la
solucidon de forma eficiente y segura.

e Equipo. Es el conjunto de bienes de nuestra propiedad que entregamos al Cliente bajo los términos de la legislacién
aplicable vigente para la debida recepcion de los servicios, mismos que deberdn devolvernos al término de la vigencia
del Contrato.

EJECUCION DE LOS SERVICIOS

La fecha de inicio de la prestacion de los servicios comenzard a partir de los 60 sesenta dias posteriores a la fecha en que
el equipo sea entregado al Cliente, o bien, comenzard una vez concluida la etapa de implementacién, lo que ocurra
primero. Ambas partes acuerdan que en caso de que, por motivos no imputables a nosotros, el inicio de la prestacion de
los servicios no pueda efectuarse en los tiempos acordados y que el afraso exceda de 5 (cinco) dias naturales, se
considerard como iniciada la prestacién de los servicios y facturacion bajo los términos del contrato.

Una vez que los servicios de configuracién, instalacion y puesta a punto del equipo se encuentren de conformidad con las
especificaciones contenidas en la Oferta, procederemos a notificarte por escrito detallando los servicios enfregados y
adjuntando los protocolos de prueba firmados por los Responsables del Proyecto de cada parte, segun el termino definido
mds adelante; con ello, se considerard que el equipo ha sido instalado, configurado e implementado de conformidad con
lo establecido en la Oferta. Si dentro de los 3 tres dias hdbiles posteriores a dicha nofificacién, el cliente no realiza por escrito
manifestaciones en conftrario, por escrito y entregadas directamente a nuestro responsable del proyecto, se considerard
aceptada técitamente de conformidad vy surtird plenos efectos legales, dicha notificacion fungird como Acta de Cierre y
aceptacion de los servicios a satisfaccion del cliente sin que sea necesario la firma de documento adicional.

El servicio de seguridad en caso de incluirse dentro de la solucion, proporcionard proteccion a la red interna del cliente
estableciendo un punto de control entre esta y su conexion a internet mediante un equipo especializado denominado
“Firewall”, el cual serd instalado en sus oficinas. Las politicas de seguridad serdn exclusivamente tu responsabilidad, la
administracién y mantenimiento del Firewall se realizard de manera centralizada por nosotros. Cualquier cambio en la
configuraciéon de las politicas de seguridad deberds solicitarlo de forma expresa por el cliente a través de correo electrénico,
y serd implementado en coordinacion con el personal autorizado del cliente, de acuerdo con la lista de contactos que este
haya proporcionado previamente por escrito, misma que deberd actualizarse y noftificarse oportunamente en caso de
modificaciones.

El servicio de seguridad incluird las siguientes funcionalidades:

1. El bloqueo de puertos TCP/UDP, impidiendo el acceso a aplicaciones no autorizadas dentro de la red y dejando
disponibles Unicamente los servicios previamente definidos como publicos por ti.

2. La creacién de una red interna que permitird la conexidon de usuarios Unicamente bajo las politicas de seguridad
determinadas conjuntamente por ambas partes.

3. Lainstalacion opcional, bajo solicitud expresa del cliente, de un antivirus en el Firewall para prevenir posibles infecciones
por virus provenientes de internet. Dicha solucidn antivirus, al estar instalada directamente en el equipo Firewall, no serd
capaz de detectar infecciones introducidas por medios fisicos como USB o discos externos, quedando estas fuera del
alcance del servicio.

4. La configuracion de VPNs punto a punto en el Firewall administrado, lo que permitird la creacién de tuneles seguros a
través de internet para conexiones con otros Firewalls compatibles.

Para definir las politicas de seguridad que se implementardn en el Firewall, se programardn hasta dos sesiones de trabajo
contigo, con una duracién mdéxima de cuatro horas cada una, en dias y horarios hdbiles. Estas sesiones permitirdn al cliente
establecer qué servicios podrdn ingresar o salir de su red. Una vez implementadas las politicas definidas, el servicio serd
administrado y monitoreado de manera remota por nosotros, evitando en la mayoria de los casos desplazamientos de
personal técnico a las instalaciones del cliente.

El Firewall serd instalado en tus oficinas después de realizar un andilisis detallado de las politicas de seguridad existentes, con
el objetivo de recomendar mejoras alineadas con las mejores prdcticas en seguridad informdtica. Una vez definidas las
politicas de seguridad, estas serdn implementadas en el Firewall por nosotros. Como parte del servicio, la renta mensual
cubrird hasta cinco ajustes en las politicas de seguridad. Los cambios adicionales estardn sujetos a un costo adicional por
evento.

RESPONSABLE DEL PROYECTO

Cada una de las Partes nombrard a un Responsable Técnico, a quienes en lo sucesivo se les denominard “Responsable del
Proyecto”. Quienes tomardn las decisiones relativas a la realizacién y/o ejecucién de los trabajos que se requieran para la
prestacién de los servicios. Responsable del Proyecto tendrd facultades para recibir y firmar cualquier documento que se
requiera previo, durante y después de la ejecucién de los servicios contratados, por lo que, una vez recibidos por el
Responsable del Proyecto, se entenderdn recibidos por el representante legal del cliente.

INSPECCION DEL EQUIPO
Podremos efectuar inspecciones al equipo, en cualquier tiempo cuando lo estimemos conveniente y las veces que resulten

necesarias durante la vigencia del Contrato, a fin de verificar el estado que guarde el mismo, y que estd siendo destinado
al objeto para el cual fue confratado operando conforme a su uso normal, por tal moftivo, te obligas a permitir el acceso a
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nuestro personal sin necesidad de requerimiento o notificacion previa para que se realicen las inspecciones a que se refiere
el presente pdrrafo en cualquier tiempo y a dar todas las facultades que para ello requiramos.

Si en alguna de las inspecciones realizadas, se llegaren a identificar anomalias o prdcticas inadecuadas de uso del equipo,
te lo haremos saber de manera expresa, advirtiendo las anomalias y la necesidad de realizar los cambios en la operaciéon
o uso de los equipos, indicaciones que deberd observar y resolver el cliente de manera inmediata, en caso contfrario ambas
Partes convienen que serd por tu cuenta exclusiva todos los riesgos, pérdidas, destrucciones y en general los danos que
sufra el equipo, asi como de los dafos y perjuicios que se ocasionen o pudieran ocasionarnos y/o a terceros en su(s)
persona(s) o en su(s) propiedad(es) con motivo de la desatencion a las observaciones que hayamos realizado.

CONDICIONES GENERALES
En adicién a las condiciones estipuladas en el Contrato y en la Oferta el cliente deberd:

1. Cumplir con las condiciones fisicas y ambientales necesarias y adecuadas para la dptima operacion y funcionamiento
del equipo.

2. Tener las precauciones necesarias respecto del uso que el personal a tu cargo haga al equipo.

3. Deberd de firmar de forma anual el formato de autorizacién para realizar consulta de su historial crediticio ante el burd
de crédito. Poner a nuestra disposicidn equipo, ambientes de desarrollo y autoridad para utilizarlos de acuerdo con los
lineamientos internos del cliente.

Aceptas desde este momento que podemos utilizar su logotipo y/o marca comercial para fines de referencia en los medios
digitales que utilicemos, previa notificacion, sin que lo anterior suponga una violacién a los derechos de propiedad
intelectual del cliente.

Cualqguier modificacion a los términos econdmicos, comerciales o legales del Servicio senalados en la Oferta, te los
notificaremos por anticipado a los correos electrénicos referidos en el Contrato.

El equipo proporcionado contard con una pdliza de mantenimiento remoto y reemplazo avanzado que tendrdn que ser
avaladas con el fabricante de la solucién, vigente durante toda la duracion del contrato.

Cualguier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, te serdn notificados por
anticipado al correo electrénicos referido en el Contrato.
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TELEFONIA

TERMINOS Y CONDICIONES DEL SERVICIO DE TELEFONIA
TELEFONIA ANALOGA

El servicio de Telefonia Andloga permite conectar la red telefénica del Cliente a la red publica telefénica para hacer y
recibir lamadas de teléfonos locales fijos en todo México, larga distancia internacional, a teléfonos moviles y para recibir
llamadas de numeros 800.

TELEFONIA TRONCALES

El servicio de Telefonia en Troncales brinda al Cliente un puerto fijo que lo conecta a la red publica telefénica para hacer
y recibir llamadas de y hacia nimeros de teléfonos geogrdficos, no geogrdficos, fijos y moviles, larga distancia
internacional y nUmeros especiales, el cual se enfrega a través de una Linea Privada Ethernet o de una Linea Privada
Digital. El servicio de troncales podrd ser contratado por una cantidad de lineas fijas que deberdn ser definidas por el
Cliente en la Oferta Comercial (la "oferta”) de acuerdo con nuestras capacidades disponibles.

TELEFONIiA SYMPHONY SIP

Symphony es una solucion avanzada de telefonia IP empresarial y de colaboracion administrativa en una plataforma de
nube privada, disenada para satisfacer las necesidades de empresas y call centers con una interfaz intuitiva y sencilla de
gestionar, ofreciendo una integracion robusta con mds de 1,000 aplicaciones Saas lideres en el mercado.

DESCRIPCION.

1. Elsaldo no utilizado en el periodo mensual no serd reembolsable, ni acumulable para meses posteriores.

2. Para el mejor funcionamiento del servicio, asignaremos al Administrador del Servicio designado por el Cliente,
contrasenas provisionales siendo obligacién del Cliente cambiarlas en el primer uso que haga de las mismas. Posterior
al cambio de contrasenas el Cliente asume la responsabilidad sobre el uso de las contrasenas que establezca.

3. Paramayor seguridad y mejor control de llamadas de Larga Distancia Internacional se detallan los destinos que quedan
habilitados para cursar tréfico (“Lista Blanca”). Cualquier destino adicional que el Cliente requiera agregar a la Lista
Blanca lo deberd solicitdrnoslo por escrito, en el entendido que aplica la tarifa Larga Distancia Resto del Mundo.

4. Nosotros no manejamos o proveemos garantias de Seguridad sobre su IP PBX, por lo tanto, no asumimos ninguna
responsabilidad por cualquier dafio o perjuicio que pudiere sufrir el Cliente con motivo de cualquier ataque cibernético
a su IP PBX., dicho IP PBX, es responsabilidad del cliente obtenerlo, por lo que no estd incluido como parte de los
servicios

5. El Cliente es exclusiva y totalmente responsable de establecer las medidas de seguridad que juzgue apropiadas para
proteger su IP PBX de cualquier riesgo cibernético, y, por lo tanto, el Cliente es totalmente responsable del pago del
tréfico telefénico que se origine desde su IP PBX.

6. Los Servicios de Seguridad Administrada que proveemos excluyen expresamente la seguridad del IP PBX del cliente.

7. El Cliente deberd contar previo a la prestacion del Servicio, con un espacio asignado para el Equipo CPE (Customer
Premises Equipment) que servird como punto de demarcacion entre nuestra red y la del Cliente, dicho CPE podrd ser
entregado en comodato bajo los términos sefalados en la legislacion civil mexicana, o bien sujetos a compra de
conformidad con lo que se senale la propuesta comercial.

8. Es responsabilidad del Cliente la configuracion, mantenimiento y correcto funcionamiento de sus equipos. El Cliente
designard y mantendrd un representante técnico, quién serd el responsable por parte del Cliente de la observancia y
cumplimiento de los aspectos técnicos del presente. En caso de que el Cliente decida nombrar a una persona diferente
deberd darnos aviso por escrito y designar un nuevo responsable quien estard facultado para reportarnos cualquier
inconformidad o falla del Servicio.

9. A fin de mitigar los riesgos por ataques a su IP PBX, ponemos a consideracion del Cliente las siguientes recomendaciones
de seguridad, en el entendido de que las mismas son meras recomendaciones generales que quedan al juicio del
Cliente aplicarlas o no, y de ninguna manera asumimos responsabilidad de los ataques que el IP PBX del Cliente pudiere
sufrir aun y cuando se apliquen dichas recomendaciones:

a) Es necesario que su IP PBX cuente con una politica de contrasenas robustas para autentificar cada una de las
extensiones de acuerdo con las especificaciones del fabricante de este.

b) Establecer estdndares para identificar los teléfonos del PBX, por ejemplo, RFC 4474, para evitar ataques de SPIT
(SPAM for IP Telephony).

c) Manejar esquemas de autoconfiguracion de teléfonos IP para evitar la manipulacién del mismo archivo de
configuracion, y readlizar las tfransferencias de archivos de configuracion mediante el protocolo SFTP (Secure FTP).

d) Se recomienda no asignar una direccién IP homologada al PBX.

e) En caso de que el Cliente requiera tener un IP Homologada para dar acceso desde Internet a sus usuarios, se
recomienda: Que los usuarios remotos tengan un acceso seguro al IP PBX mediante protocolos de encriptacion
como TLS para SIP y SRTP (Secure RTP), o bien IPSEC.

f) Realizar auditorias de seguridad a la red del IP PBX, incluyendo pruebas de penetracion al menos dos veces al
ano.

g) Aplicar configuraciones de seguridad del IP PBX de acuerdo con recomendaciones del fabricante de este.

h) Establecer confroles en el acceso a las funcionalidades del IP PBX como transferencia de llamadas, destinos de
larga distancia, y celular.

i) Monitorear el comportamiento de los usuarios: numero de llamadas, destinos, duracién, para detectar
comportamientos anormales del trafico originado.

i) Implementar practicas de Seguridad de la Informacion apegadas al estdndar ISO 27001.

k) En los siguientes sitios donde puede consultar mds recomendaciones de Seguridad para fecnologias basadas en
VOIP:  http://www.auscert.org.au;  hitp://www.cpni.gov.uk;  http://www.us-cert.gov/cas/tips/ST05-018.html;
http://www.cert.org/advisories/CA-2003-06.html; hitp://www.voipsa.org.
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. Queda estrictamente prohibida la reventa, cesion o fransferencia por cualquier forma del Servicio a cualquier tercero

sin importar el propdsito para el cual se lleve a cabo. El Contrato no confiere derecho para usar el Servicio SYMPHONY
SIP para auto marcado (“Auto-Dialing”), uso continuo o excesivo de la funcionalidad de desvio de llamadas (“Call
Forwarding”), Telemercadeo sin importar para que fin sea hecho (“Telemarketing”), el uso excesivo del servicio de fax
(“Fax Broadcasting” o “Fax Blasting™). Tenemos el derecho de suspender el Servicio en forma inmediata si a nuestro
juicio el Cliente estd usando el servicio para los fines antes mencionados o similares, asi como a rescindir en forma
inmediata el Confrato quedando el Cliente obligado a pagar las rentfas mensuales del Servicio desde la fecha de
rescision hasta la fecha en la que concluya la vigencia del Contrato. Asimismo, noftificaremos a las autoridades
correspondientes con jurisdiccion en caso de detectar este tipo de prdcticas.

El Cliente podrd solicitar se le asigne nueva numeracién para la prestacion del servicio contratado o bien podrd utilizar
la numeracién con la que cuenta, en dicho supuesto se obliga a portar los nUmeros que tenga con su antiguo
proveedor denfro de los 30 dias siguientes a la fecha de Inicio del Servicio. Nosotros garantizamos al Cliente una
portabilidad efectiva, conforme a los términos y condiciones establecidos en las reglas de portabilidad vigentes.

No seremos responsables de la red local del Cliente, incluyendo de manera enunciativa mas no limitativa, la
administracién, seguridad y soporte de dispositivos como switches, routers o firewalls y demds equipos de tu propiedad.
Ademds, el Cliente es responsable de asegurar las configuraciones para que Symphony funcione correctamente.

.Te recomendaremos en todo momento adquirir teléfonos IP probados y certificados para el buen funcionamiento de

Symphony. En caso de que el Cliente desee utilizar modelos distintos, deberd informarnos previamente para su previa
autorizacién, no obstante, el Cliente serd responsable de asegurar el buen funcionamiento y la configuracion de los
mismos de acuerdo a los estdndares de Symphony, los teléfonos necesarios para el servicio podrdn ser proporcionados
por MCM, Unicamente sila oferta y/o la propuesta lo indica bajo la figura que se haya establecido.

El Cliente deberd asignar un representante administrativo como punto de contacto para la activacion del servicio. Este
representante deberd entregar la lista de los usuarios que utilizardn Symphony, para que nosotros podamos proceder
a la activacién del servicio en tiempo y forma.

No garantizamos la calidad de servicio cuando el Cliente instale Symphony o Teléfonos usando el acceso a Internet
y/o enlaces de terceros contratados. Adicionalmente, no podemos garantizar el completamiento de las llamadas ni la
calidad de voz. Esto aplica para cualquier acceso con mdédem aldmbrico e inaldmbrico, direcciones publicas y
privadas no provistos por nosotros.

Las fallas atribuibles a la mala calidad del servicio de internet de terceros contratados por el Cliente, no son imputables
a nosotros y por ningun motivo, se considerardn estas fallas como un incumplimiento de contfrato de nuestra parte. Por
lo que el cliente no podrd rescindir el contrato por esta causa, ni reclamar ningun tipo de bonificacién.

El Cliente es responsable de garantizar la seguridad mediante sus equipos Firewalls en cada sitio remoto.

Es responsabilidad del Cliente proveer de respaldo eléctrico adecuado para el switch PoE LAN ubicado en sus
instalaciones. El UPS instalado por nosotros estd destinado exclusivamente a brindar respaldo eléctrico al switch CPE
utilizado como punto de demarcaciéon para la entrega del servicio. En caso de requerir respaldo eléctrico adicional
para otros equipos, el Cliente podrd solicitar que coticemos este servicio como infraestructura adicional, sujeto a
disponibilidad y acuerdo entre las partes.

El paguete contratado incluye, desde México, todas las llamadas locales y de larga distancia internacional a los destinos
detallados en la Lista Blanca.

No incluye llamadas a destinos satelitales, sean servicios de larga distancia a barcos o plataformas (Inmarsat), servicios
de larga distancia via satélite (Iridium), tréfico a servicios 800 internacionales o 900 y prefijos especiales de América y
Europa como destinos rurales e islas remotas, ni a Cuba. No estd incluido en el paquete, cualquier destino no
mencionado en la Lista Blanca. Cualquier destino adicional que el Cliente requiera agregar a la Lista Blanca lo deberd
solicitar por escrito, en el entendido que para cualquier destino no contemplado dentro de la Lista Blanca aplican tarifas
por minuto.

Para la habilitacion de destinos adicionales, el Cliente deberd notificarnos los destinos que desea agregar, nosotros
responderemos a la brevedad posible indicando las tarifas aplicables para los destinos solicitados. El Cliente estd de
acuerdo en que podemos proceder a la apertura de dichos destinos hasta el momento de recibir correo electrénico
del Cliente aceptando las tarifas.

Estan excluida los paises aplicables a la lista blanca para los servicios de telefonia andloga y troncales, siendo que la
lista blanca Unicamente aplica para servicios catalogados Symphony.

El Cliente deberd contar previo a la prestacion del Servicio, con un Equipo CPE (Customer Premises Equipment) que
servird como punto de demarcacién entfre nuestra red y la del Cliente. A solicitud del Cliente este podrd contratar
servicios adicionales de Licenciamiento bajo la modalidad AddOn con precios preferentes.

El Contrato no confiere derecho para usar el Servicio para auto marcado (“Auto-Dialing”), uso confinuo o excesivo de
la funcionalidad de desvio de llamadas (“Call Forwarding”). Tenemos el derecho de suspender el Servicio en forma
inmediata si identifica que el Cliente estd usando el servicio para los fines antes mencionados, similares o si el Cliente
hace un uso excesivo del servicio conforme a lo antes indicado. En estos supuestos quedaremos facultados para
rescindir en forma inmediata el Confrato y cobrar las rentas pendientes por devengar.

Para el mejor funcionamiento del servicio, asignaremos al administrador del servicio designado por el Cliente,
confrasenas provisionales siendo obligacién del Cliente cambiarlas en el primer uso que haga de las mismas. Posterior
al cambio de contrasenas el Cliente asume la responsabilidad sobre el uso de las confrasenas que establezca.

Queda estfrictamente prohibido para el Cliente conectar cualquier dispositivo IP a los enlaces con los que se provee el
Servicio que no estén previamente homologados por nosotfros. Llevamos un monitoreo constante al Servicio para
verificar que el Cliente no viole esta obligacién. En caso de que determinemos, con base en los registros de sus equipos,
que el Cliente estd incumpliendo con esta obligacion, tendremos derecho a rescindir el contrato y cobrar las rentas
pendientes por devengar.

El Cliente estd de acuerdo en que las fallas atribuibles a la mala calidad del servicio de internet de terceros no son
imputables a nosotros, por lo que por ningun motivo se consideraran estas fallas como un incumplimiento de contrato
de nuestra parte. El Cliente no podrd rescindir el contfrato por esta causa, ni reclamar ningun tipo de bonificacién. Las
fallas originadas por la mala calidad del servicio de intfernet de ferceros no son imputables a nosotros por lo cual esto
no es por ningun motivo causa de cancelacion del servicio por parte del Cliente de manera anticipada.

El Cliente estd de acuerdo que no podemos garantizar la calidad de servicio para las licencias que se instalen usando
el acceso a Internet y/o enlaces de terceros. De igual manera, no garantizamos la completacién de las llamadas ni la
calidad de voz. Esto aplica para cualquier acceso con mdédem aldmbrico e inaldmibrico, asi como cuando el usuario
tiene direcciones publicas y privadas.
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29. La calidad de audio y completaciéon de llamadas en licencias de colaboracién dependerd de la calidad del servicio

de datos del operador moévil o del proveedor de servicio de Internet del Cliente. Si el Cliente utiliza las licencias en sus
oficinas corporativas con la red WIFI, se recomienda al Cliente configurar calidad de servicio en la red Wifi interna.

LISTA BLANCA DE DESTINOS DE LARGA DISTANCIA INTERNACIONAL

CODSODEIAKGA s | COMODENCA o
00 1 Estados Unidos 00 593 Ecuador
00 54 Argentina 00 507 Panamd
00 57 Colombia 00 504 Honduras
00 1 Canadd 00 503 El Salvador
00 55 Brasil 00 21 India
00 58 Venezuela 00 598 Uruguay
00 34 Espana 00 41 Suiza
00 44 Reino Unido 00 32 Bélgica
00 33 Francia 00 505 Nicaragua
00 56 Chile 00 31 Paises Bajos
00 506 Costa Rica 00 61 Australia
00 49 IAlemania 00 972 Israel
00 502 Guatemala 00 86 China
00 51 Pery 00 82 Corea del Sur
00 39 Italia 00 81 Japon

En cualquier momento podremos modificar la lista de paises descrita en la lista blanca, bastando Unicamente una
notificacién al cliente por tal motivo.

ESPECIFICACIONES GENERALES DEL SERVICIO DE TELEFONIA

e Los presentes términos y condiciones del servicio forman parte integral de la Oferta y del Contrato Global de Prestacion
de servicios, de suministro de equipamiento y/o licenciamiento “el Contfrato”. En la Oferta, se establecen de manera
enunciativa mds no limitativa, las siguientes consideraciones aplicables al servicio, tales como la contraprestacion, plazo
de contratacién minima, descripcion de los sitios donde serd prestado el servicio, capacidad, entre otros, el cual forma
parte intfegral del Confrato.

e El Cliente se compromete a pagarnos la cantidad establecida en la oferta y facturas mds los impuestos aplicables,
como contraprestacién por los servicios contratados. El pago deberd realizarse dentro de un plazo de 15 dias naturales
contados a partir de la recepcién de la factura correspondiente, salvo que se acuerde un plazo distinto por escrito entre
las partes. El pago se realizard mediante transferencia bancaria, a la cuenta que te proporcionamos, cuyos datos se
establecen en la factura.

e No hay fracciones de servicio, la renta mensual se factura por mes completo de dia primero al Ultimo de cada mes. Las
llamadas y/o minutos incluidos en el Paquete y/o Mddulos seleccionados no son acumulables, ni reembolsables y
vencen a final de cada mes/ciclo. No hay limite de llamadas entrantes.

e El Cliente podrd solicitarnos el nUmero de DID s requerido y en caso de que aplique un cargo de contratacion y/o renta
mensual este serd especificado por escrito en la Oferta.

e Queda estrictamente prohibida la reventa, cesidn o transferencia por cualquier forma del Servicio a cualquier tercero
sin importar el propdsito para el cual se lleve a cabo.

e Las llamadas y/o minutos adicionales a los incluidos en el Mddulo y Opcidn seleccionados serdn facturadas a la tarifa
vigente que tengamos publicada.

e Te proporcionaremos la asignacion de la numeracion (en caso de ser requerida), o readlizaremos el trdmite de
portabilidad “Portabilidad” de él o los niUmeros que el Cliente especifique en la solicitud de portabilidad.

e El equipo, aparatos, accesorios, dispositivos, fibra optica, faciidades y demds elementos que conformen las
instalaciones puestas al servicio especialmente para el Cliente, podrdn, segin se requiera, ser otorgados en Comodato
de conformidad con lo dispuesto en el Contrato y en las condiciones establecidas en la legislacién aplicable vigente.

e Bolsa de minutos a celular: el servicio de llamadas a telefonia movil a través de telefonia troncal o andloga, en el
confrato global se especificard el total de minutos a celular contratados, los cuales se entenderdn divididos entre los
meses correspondientes al plazo de contratacion minima, por lo que el consumo mensual de minutos estard limitado, y
el excedente de minutos correspondiente a cada mes se cobrard aparte.

e La bolsa de minutos a celular se ufiliza solo para llamadas de salida nacionales, por lo que las llamadas internacionales
no estdn incluidas y este servicio se encontfrard desactivado por considerarse uno adicional, mismo que en caso de
requerirse se informard el tarifario aplicable por minuto de larga distancia mundial de conformidad con las tarifas
vigentes que se tengan publicadas,

e Es responsabilidad del Cliente la configuracion, mantenimiento y correcto funcionamiento de sus equipos. El Cliente
designard y mantendrd un representante técnico, quién serd el responsable por parte del Cliente de la observancia y
cumplimiento de los aspectos técnicos del presente. En caso de que el Cliente decida nombrar a una persona diferente
deberd darnos aviso por escrito y designar un nuevo responsable quien estard facultado para reportarnos cualquier
inconformidad o falla del Servicio.

e Cualquier modificacion a los términos econdmicos, comerciales o legales del Servicio senalado, los notificaremos por
anticipado al correo electrénico referido en el Confrato.
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TERMINOS Y CONDICIONES DEL SERVICIO SMS EMPRESARIAL ALTO DESEMPENO

ESPECIFICACIONES DEL SERVICIO

1. Elservicio Unicamente incluye el envio y recepcién de mensajes a nUmeros nacionales, excluidos aguellos nUmeros que
se encuentren inscritos en el Registro PUblico para Evitar Publicidad (REPEP).

2. El Cliente se encuentra obligado a cubrir el importe total que para tales efectos emita MCM por la prestacion del
servicio.

3. Con la firma del Contrato el Cliente manifiesta que no usard el servicio para los siguientes fines:

a) Envio de mensajes no solicitados por los usuarios destino catalogados como SPAM de conformidad con los supuestos
de proactivas prohibidas senaladas en el presente documento.

b) Envio de mensajes con lenguaje que atente contra la moral y las buenas costumbres, lo cual incluye mensajes con
contenido erdtico, obsceno, pornogrdfico o sexual, ya sea explicito o implicito, incluyendo los servicios
denominados de educacién sexual.

c) Envio de mensajes que induzcan a la violencia, desorden puUblico, comportamientos ilegales o la comisién de
cualquier delito.

4. El Cliente manifiesta que el contenido de los SMS, aplicativos, y base de datos que utiliza para el servicio cumplen con
la normatividad y legislacion que resulte aplicable. En caso de que el Cliente incumpla con el marco legal aplicable
asume toda la responsabilidad y en caso de que se impute cualquier responsabilidad a MCM con motivo de los
mensajes enviados por el Cliente, se obliga a sacar en pazy a salvo a MCM y a reembolsar cualquier gasto que se viere
obligada a erogar en su defensa, incluyendo gastos legales y costas.

5. El Cliente esy serd responsable en todo momento, inclusive posterior a la terminacién de la vigencia del Contrato, por
cualquier causa, en su totalidad de administrar, operar, gestionar y enviar a sus clientes finales los contenidos via SMS;
de tal manera que el receptor final esté satisfecho con la recepcion de estos.

6. El Cliente es responsable de la legalidad del contenido, por lo que declara que para la ejecucion del Servicio y el
contenido que incluya en los SMS cuenta con los derechos y/o autorizaciones correspondientes de propiedad industrial
y derechos de autor de dicho contenido y textos a enviar. Obligdndose a sacar en paz y a salvo a MCM respecto de
cualquier reclamacién o procedimiento ante cualquier tercero o instancia respecto de lo anterior.

7. El Cliente se obliga a que la base de datos de los usuarios tenga las bases legales, cumpla con la legislacion aplicable
y cuente con autorizacion para ser utilizada para el servicio de envio masivo de SMS. Manifestando la autorizacién de
sus clientes para hacer uso del envio de mensajes SMS a dicha base de datos y de recibirlos. La autorizacién de los
receptores finales serd Unica y vdlida para hacer uso exclusivo de servicios de recepcidn de mensaje SMS, por lo que el
Cliente declara bajo protesta de decir verdad, que cuenta con un Aviso de Privacidad firmado debidamente por cada
uno de los receptores finales que recibirdn el mensaje de texto SMS, siendo que MCM es Unicamente quien ofrece el
servicio.

8. Es responsabilidad del Cliente la configuracion, mantenimiento y correcto funcionamiento de sus equipos. El Cliente
designard y mantendrd un representante técnico, quién serd el responsable por parte del Cliente de la observancia y
cumplimiento de los aspectos técnicos del presente. En caso de que el Cliente decida nombrar a una persona diferente
deberd dar aviso por escrito a MCM y designar un nuevo responsable quien estard facultado para reportar a MCM
cualquier inconformidad o falla del Servicio.

9. El Cliente, y sus clientes en caso de que revenda el servicio, son responsables de contar con el consenfimiento de los
usuarios finales que fungirdn como destinatarios del servicio de SMS objeto del Contrato. Es importante destacar que el
envio de SMS no solicitados se considera como una prdctica prohibida, por lo que en caso de que MCM detecte la
realizacién de esta prdctica queda facultada a suspender los servicios en forma inmediata sin ninguna responsabilidad.

10. MCM no serd responsable por la no la entrega del SMS, en los siguientes supuestos:

a) El Equipo Terminal del usuario destino no tenga la funcionalidad de recibir SMS;

b) NUmeros inscritos en el Registro publico para evitar publicidad (REPEP).

c) El Usuario Destino: (i) tenga apagado su equipo terminal; (i) tenga suspendido el servicio de SMS por cualquier
causa; (i) se encuentre fuera del drea de cobertura de la red del operador mévil; o (iv) se encuentre en un drea
de cobertura exclusivamente analdgica.

d) Cuando los mensajes enviados por el Cliente se ubiquen en los supuestos de Prdcticas Prohibidas que se detallan a
continuacién.

11. Queda prohibido para el Cliente el envio de mensajes con las caracteristicas siguientes, los cuales se consideran
Practicas Prohibidas:

a) El envio de Spam: Serd considerado Spam el envio de 10 mensajes desde un mismo nimero en el transcurso de 1
(un) minuto.

b) El envio de flooding: Serd considerado como flooding, el envio de Mensajes Cortos con los siguientes pardmetros:

e El envio por parte de un mismo niumero de 10 (diez) Mensajes Cortos dirigidos al mismo destino en el transcurso
de un minuto.

e El envio por parte de un mismo niUmero de mds de 100 (cien) Mensajes Cortos en el franscurso de un minuto.

e Que los Proveedores de Contenidos de la Parte Remitente envien a los Usuarios Destino de la Parte Receptora,
Mensajes Cortos que contengan prefijos o cédigos que puedan ser interpretados por el equipo terminal del
usuario destino como imdgenes, fonos o logos.

c) Con el fin de que las Partes puedan tomar las medidas necesarias para llevar a cabo el filtro de este tipo de
Mensajes Cortos, a continuacion, se detallan los encabezados que actualmente las Partes tienen detectados:

v //SCKL

v IMELODY

v L35

v VERSION:1.0+FORMAT:CLASS1.0

d) Manipular, falsear o insertar informacién en alguno de los campos de los SMS intercambiados a fravés del protocolo
SMPP.

e) Realizar exploraciones en la arquitectura de cualesquiera de los elementos involucrados en el diagrama de
conexidn de la ofra Parte, con el fin de buscar y/o explotar fallas en la seguridad.

f) Enviar cualquier tipo de mensaje que afecte la configuracion/programacion del Equipo Terminal del Usuario
Destino.

g) Enviar cualquier tipo de mensaje que pueda afectar, menoscabar o restringir la operacién del equipo terminal del
usuario destino (Cédigo Malicioso).
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h) Las partes convienen que en caso de que el Cliente envie trdfico SMS y el mismo no se entregue debido a la
generacion de errores NACK 69 (Trafico malicioso) y NACK 11 (Destino REPEP y REUS) en el Centro de Mensajes de
MCM, las partes convienen que el Cliente estard obligado a pagar por la terminacion de dichos SMS debido a que
la no entrega de los mismos es imputable al Cliente y MCM tiene los mismos costos en el manejo de estos mensajes.

i) Asimismo, en caso de que sea bloqueado el SMS enviado por el Cliente y no recibido por el receptor por considerar
que el mismo infringe con alguna de las practicas prohibidas, no serd responsabilidad de MCM la no entrega del
mensaje al destinatario final, y el mismo serd cobrado, el cliente reconoce que el periodo de blogueo de los SMS,
por considerarse prdctica prohibida no serd responsabilidad de MCM y no existird bonificacion alguna por ese
supuesto.

12. El Cliente podrd solicitar se le asigne nueva numeracion para la prestacion del servicio de SMS o bien podrd utilizar la
numeracion con la que cuenta, en dicho supuesto es necesario que lleve a cabo la portacidon de los nUmeros que
tenga con su antiguo proveedor. MCM garantiza al Cliente una portabilidad efectiva, conforme a los términos y
condiciones establecidos en las reglas de portabilidad vigentes.

Cualquier modificacion a los términos econdmicos, comerciales o legales del Servicio sefalado, los notificaremos por
anticipado al correo electrénico referido en el Confrato.
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CIBERSEGURIDAD

TERMINOS Y CONDICIONES AL SERVICIO DE ETHICAL HACKING (PENTESTING/PRUEBAS DE
PENETRACION)

Ofrecemos servicios especializados de Ethical Hacking también conocido como Pentesting o Pruebas de Penetracidn. Se
trata de un servicio de ciberseguridad que simula ataques reales a los sistemas, redes o aplicaciones de una organizaciéon
para identificar vulnerabilidades que podrian ser explotadas por atacantes malintencionados, cuyos principales objetivos
son:

1. Evaluar los activos digitales y proporcionar recomendaciones para mejorarlos.

2. Identificar debilidades en tus sistemas que podrian ser explotadas por atacantes, pudiendo ser configuraciones
incorrectas, software desactualizado, contrasefas débiles, permisos excesivos, falta de segmentacion, exposicion de
datos sensibles, entre ofros.

3. Evaluar riesgos como pueden ser robo de informacion, accesos no autorizados, instalacién de malware y ransomware,
denegaciéon de servicios, exfiltracion de datos, ataques de phishing, ingenieria social, suplantacion de identidad entre
otros.

Las pruebas se realizan bajo tu autorizacién explicita, siguiendo los pardmetros acordados en cuanto a alcance, objetivos,
modalidad y profundidad, con el propdsito de fortalecer la seguridad de los activos evaluados y prevenir ataques futuros.

Al finalizar el servicio, se entregard un informe detallado que incluye:

e Las vulnerabilidades identificadas, clasificadas y priorizadas segun su impacto y complejidad de remediacion.
e Recomendaciones especificas para mitigar los riesgos detectados.

DEFINICIONES CLAVE

Vulnerabilidad: Debilidad o falla en un sistema, aplicacién, red o dispositivo que podria comprometer su confidencialidad,
integridad o disponibilidad. Estas pueden ser técnicas, configuracionales, de diseho o procedimentales y son objeto de
evaluacion durante la ejecucién del Ethical Hacking.

Ataque Real: Evento o actividad maliciosa llevada a cabo por actores no autorizados, externos o internos, que compromete
la seguridad del Cliente. Ejemplos incluyen, pero no se limitan Malware, Campanas de Phishing, explotaciéon de
vulnerabilidades y accesos no autorizados a sistfemas.

ESPECIFICACIONES GENERALES DEL SERVICIO

¢ Seleccion del Servicio: Tu eres responsable de elegir el servicio de Ethical Hacking o la combinacién de servicios, que
mejor se adapte a sus necesidades. Asimismo, debe proporcionarnos informacién precisa y completa sobre los activos
que serdn evaluados, como direcciones IP, accesos, credenciales, dominios, y cualquier otfro dato que te solicitemos
segun el tipo de servicio contratado.

o Disponibilidad de Personal Técnico: Durante la ejecucidon de las pruebas de penetraciéon, te comprometes a tener
disponible, en todo momento, a una persona capacitada para restaurar de manera inmediata cualquier servicio o
servidor que pudiera quedar fuera de operacion. Esta persona debe contar con experiencia en sistemas informdticos,
redes y gestion de proyectos, y actuard como enlace entre ambas partes.

e Colaboracién y Suministro de Informacién: En todo momento debes cooperar con nosotros proporcionando de forma
oportuna toda la informacién requerida sobre sus sistemas, redes, instalaciones, equipos, estructuras de datos,
protocolos, software, hardware y firmware. Dicha informacién de ser suficiente y adecuada para la correcta ejecucion
de los servicios.

e Acceso a las Instalaciones: Si los Servicios requieren la presencia de nuestro equipo Ethical Hacking en tus instalaciones,
deberds garantizar acceso pleno a los sitios necesarios, incluidos centros de datos, salas de servidores, salas de
conmutacion y redes., Todos los gastos asociados, incluidos transporte, hospedaje, alimentacion y cualquier otfro
derivado, serdn cubiertos infegramente por tfi. Los servicios de cortesia (en caso de aprobarse) serdn limitados
exclusivamente a la modalidad remota y no incluirdn ingenieria en sitio.

e Restricciones de Acceso: Nos comprometemos a cumplir con cualquier restriccion razonable establecida por ti para el
acceso a tus instalaciones, siempre que dichas restricciones no interfieran con nuestra capacidad para prestar los
Servicios de manera efectiva.

¢ Redlizacion de Pruebas: Llievaremos a cabo pruebas de seguridad con la debida diligencia, profesionalidad y en los
plazos acordados, asegurando que se cumpla el alcance y los objetivos establecidos.

e Riesgos y Responsabilidad por Datos: Entiendes y reconoces que, aunque nosotros seguiremos las mejores prdcticas
durante las pruebas de seguridad, las herramientas y técnicas utilizadas podrian ocasionar interrupciones en tus sistemas
y/o la posible pérdida o corrupcion de datos. Por lo tanto, tu eres responsable de realizar copias de seguridad de sus
datos y de implementar sistemas redundantes necesarios para proteger su informacion y operacion.

¢ Notificaciones: Te nofificaremos en caso de detectar una pérdida de servicio, datos o cualquier interrupcién durante
las pruebas. Sin embargo, no asumird responsabilidad por dichas perdidas o interrupciones, ya que son riesgos inherentes
a las pruebas de seguridad aceptadas por fi.

« Interrupciones por explotacion de Vulnerabilidades: Reconoces y aceptas que durante las pruebas de Ethical Hacking,
la explotacién de vulnerabilidades puede ocasionar interrupciones parciales o completas de equipos, servicios o redes.
Nosotros fomaremos todas las medidas razonables para mifigar estos efectos, sin embargo, entiendes y aceptas que
dichos riesgos son inherentes a nuestro servicio y no seremos responsables por cualguier malfuncionamiento o dano
resultante. Esto incluye la posibilidad de que algunos servicios del sistema del Cliente no estén disponibles durante el
proceso de prueba.

¢ Confidencialidad de la Informacién: Nos comprometemos a mantener la confidencialidad de toda tu informacién
proporcionada durante la prestacion de los Servicios, incluyendo datos de sistemas, redes, y cualquier ofra informacion
técnica o empresarial revelada (en adelante, "Informacion Confidencial’). No divulgaremos dicha Informacion
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Confidencial a terceros sin tu consentimiento previo por escrito, excepto en los casos en los que dicha divulgacion sea
requerida por ley, regulaciéon o por una orden de una autoridad competente.

¢ Uso de la informacién Confidencial: Utilizaremos la Informacién Confidencial Unicamente para los fines especificos
relacionados con la prestacion del Servicio contratado y no para ningun otro propdsito. En ninguna circunstancia la
Informacién Confidencial no serd utilizada para nuestro beneficio propio. Implementaremos medidas de seguridad
razonables para proteger la Informacién Confidencial contra el acceso no autorizado, la divulgacién, la modificacién
o la destruccion. Estas medidas incluirdn controles fisicos, técnicos y administrativos adecuados al tipo de informacion y
a los riesgos asociados.

¢ Responsabilidad por Informacién Proporcionada por el Cliente: No seremos responsables por ninguna pérdida, dano,
costo, gasto u otra reclamacion que surja del material o instrucciones proporcionadas que sean incompletas,
incorrectas, inexactas, ilegibles o defectuosas o que contengan cualquier otfro defecto o vicio, ya sea conocido o
desconocido, de cualquier naturaleza o causa.

e Servicios Proporcionados “Tal Cual”: Reconoces que los servicios de Ethical Hacking que te proporcionamos se entregan
“tal cual”, y sin ninguna garantia adicional, ya sea expresa o implicita. No garantizamos la efectividad total de las
pruebas ni la deteccidén de todos los posibles riesgos de seguridad en el sistema del Cliente.

e No ofrecemos garantias sobre la exhaustividad de las pruebas realizadas ni sobre la ausencia de fallos en el sistema o
redes evaluadas. Enfiendes que no se puede garantizar que todas las vulnerabilidades sean detectadas o que los
resultados sean exhaustivos debido a la naturaleza de las pruebas.

e Responsabilidad por Resultados Posteriores: Los resultados del Ethical Hacking, informes y recomendaciones que te
enfregamos, se basan en el estado actual del sistema en el momento de la evaluacion. No seremos responsables de
ningun dano, pérdida, o vulnerabilidad que pueda surgir después de la entrega del informe o de cualquier informacién
adicional proporcionada durante el Servicio.

e Responsabilidad por Implementacién de Recomendaciones: Asumes toda la responsabilidad por la implementaciéon de
las recomendaciones o correcciones que te fueron sugeridas. La aceptacién del informe y recomendaciones que te
hacemos es a riesgo del Cliente, y no seremos responsables por las consecuencias de su implementacion o falta de
implementacioén.

¢ Interrupciones, Ataques Reales y Reprogramaciéon de Pruebas: Si, durante la ejecucién de los servicios de Ethical
Hacking, ocurre una falla o ataque en tus sistemas del Cliente (incluyendo, entre ofros, malware, phishing u ofras
amenazas similares) que impida la finalizacion de las pruebas dentro del plazo acordado, no seremos responsables por
el incumplimiento de dicho plazo. En este caso, las pruebas se suspenderdn y reprogramardn a una fecha posterior.

e Entiendes que tu serds responsable de resolver cualquier incidente que impida el progreso de las pruebas y garantizar
que los sistemas estén operativos para continuar con la ejecucién segun los tiempos previamente establecidos en el
alcance del proyecto.

e Enelcaso de que se detecte un ataque real que comprometa tu seguridad, las pruebas se suspenderdn de inmediato,
y te noftificaremos de inmediato. Tras la notificacién, podremos colaborar, si asi se requiere y siempre que tu utilices las
herramientas establecidas en el portafolio para mitigar la amenaza. Las acciones necesarias serdn definidas conforme
a nuestros procedimientos de respuesta a incidentes. Estas acciones serdn cofizadas por separado,
independientemente de la confraprestacion acordada inicialmente para el Ethical Hacking, y deberdn ser aceptadas
por fi. De igual manera, te comprometes a pagar los costos derivados de dichas acciones dentro de los 5 dias naturales
siguientes al envio de la factura correspondiente.

e Exclusion De Responsabilidad por Danos: Nosotros no seremos responsables por danos indirectos, incidentales,
especiales o consecuenciales, incluidos, pero no limitados a, pérdida de beneficios, datos o uso.

e Exclusion de Garantias Implicitas: Reconoces que todas las garantfias implicitas, incluyendo garantias de
comerciabilidad o idoneidad para un propdsito particular, estén expresamente excluidas. No asumimos responsabilidad
por fallos en el sistema o red que no sean el resulfado directo y exclusivo de los servicios prestados.

e Acceso a Datos Personales: Aceptas que, durante la realizacion de las pruebas de seguridad, podriamos tener acceso
a datos personales del Cliente.

e Demoras o Incumplimientos por causas fuera de Control: No somos responsables por demoras en el cumplimiento o por
incumplimiento debido a causas fuera de su control razonable.

e Acuerdo Completo entre las Partes: Estos términos y condiciones, junto con el Contrato y la Propuesta, constituyen el
acuerdo completo entre las Partes.
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TERMINOS Y CONDICIONES DEL SERVICIO DE CIBERPATRULLAJE

Ofrecemos servicios especializados de Ethical Hacking también conocido como Pentesting o Pruebas de Penetracién. Se
trata de un servicio de ciberseguridad que simula ataques reales a los sistemas, redes o aplicaciones de una organizaciéon
para identificar vulnerabilidades que podrian ser explotadas por atacantes malintencionados, cuyos principales objetivos

son:

1. Ciber Patrullaje: Es un servicio de monitoreo, el cual puede ser continuo o por evento Unico (duracién de 24 horas) que
implica la vigilancia proactiva de del entorno digital para identificar y mitigar posibles amenazas. Este servicio incluye:

Monitoreo de la Web: Supervision de sitios web publicos y foros en busca de amenazas y actividades maliciosas.
Monitoreo de Redes Sociales: Vigilancia de plataformas de redes sociales para identificar menciones, amenazas o
actividades relacionadas extorsiones.

Monitoreo de la Dark y Deep Web: Exploracion de dreas de la dark y deep web para detectar menciones de datos
del Cliente o posibles actividades delictivas que puedan afectar al Cliente.

Nosotros te nofificaremos sobre amenazas detectadas y te ofreceremos recomendaciones. Sin embargo, no
garantizamos la deteccién de todas las amenazas, ni que las amenazas detectadas serdn mitigadas eficazmente.

Objetivo: Proporcionar alertas tempranas y sugerir acciones para reducir riesgos.

2. Ciberlinteligencia: Se enfoca en recolocar y analizar informacién del entorno digital para anticipar y prepararse para
posibles amenazas. Incluye:

Recoleccion de Informacién: Obtencidon de datos relevantes de diversas fuentes digitales, como Internet, redes
sociales, dark y deep web.

Andlisis de datos: Evaluacion de la informacion recolectada para identificar patrones de amenaza y generar informes
detallados.

Recomendaciones Estratégicas: Provision de recomendaciones basadas en el andlisis para anticipar amenazas y
mejorar tu seguridad.

No garantizamos la recolecciéon de toda la informacidn relevante ni de la exhaustividad o precision del andilisis.

Objetivo: Ofrecer perspectivas estratégicas y recomendaciones prdcticas para prevenir amenazas futuras.

Proteccidn de la Marca en la Web: El Servicio de Proteccion de la Marca en la Web estd orientado a salvaguardar la

reputacion e integridad de tu marca en el entorno digital. Incluye:

Vigilancia de Marca: Supervision de la web y las redes sociales para detectar el uso no autorizado de la marca, como
sifios web falsos o uso indebido de logotipos y nombres.

Deteccidn de Sitios Apdcrifos: Identificacion de sitios web fraudulentos que imitan o suplantan la marca del Cliente
con fines maliciosos.

Suplantacién de Identidad en Redes Sociales: Monitoreo de perfiles y pdginas falsas que utilicen la marca del Cliente
de manera indebida.

Defensa de la Reputacién: Respuesta a incidentes detectados, incluyendo coordinacion con plataformas para la
eliminar contenido falso.

Objetivo: Preservar la reputacion de tu marca y prevenir el uso indebido de su identidad en el entorno digital.

PLAZO DE CONTRATACION DE SERVICIOS

1. Anual: Si la contratacién se maneja bajo un esquema anual incluye:

Monitoreo Continuo: Incluye monitoreo continuo de sistemas, redes y otras dreas relevantes del entorno digital del
Cliente, para detectar amenazas y vulnerabilidades en tiempo real.

Nofificacién y Generaciéon de Boletines: Ante la deteccion de vulnerabilidades o actividades sospechosas, Te
notificaremos de manera inmediata y genera boletines con la informacién necesaria para mitigar los riesgos
detectados.

Informes Periédicos: Se entregardn informes mensuales y trimestrales detallando las actividades realizadas, amenazas
detectadas, acciones correctivas sugeridas y el estado general de la seguridad del Cliente.

Duracién y Continvidad: El servicio es anual y se renueva automdticamente, salvo que ambas partes acuerden lo
contrario.

2. Evento Unico: Este servicio estd limitado a una seré de actividades especificadas y realizadas dentro de un cronograma
acordado entre las partes.

Entregables: Se enfregan solo 2 reportes. Son los siguientes:

Reporte Ejecutivo: Que confiene: (i) El resumen de las principales amenazas detectadas durante el evento, (i) Un
andlisis general de la situacion de seguridad del Cliente y las posibles implicaciones para su negocio, y (iii)
Recomendaciones y acciones que pueden fomarse para mifigar los riesgos detectados.

Reporte Técnico: Es un documento que contiene el detalle técnico de las vulnerabilidades detectadas y las acciones
recomendadas. (i)Describe de manera precisa las vulnerabilidades o amenazas detectadas, incluyendo detalles
técnicos como la naturaleza del ataque, el método utilizado, la gravedad y las dreas afectadas, (ii) Andlisis detallado
de los sistemas, redes o componentes comprometidos, (i) Recomendaciones técnicas y acciones para mitigar riesgos
y reforzar la seguridad de los sistemas a largo plazo.

3. Tiempo Limitado (24 horas): Al ser un servicio de duracién limitada a 24 horas, no aplica monitoreo continuo ni
seguimiento posterior, a menos que se acuerden servicios adicionales enfre las partes.

/ 7| mcmtechco.com | Ventas 339690 6000 | Experiencia del Cliente 339690 9090 Una empresa de @MEG{QEABLE.



—

SOMOS MAS, SOMOS TECH-CO

— ]

BUSINESS TECH-CO

ESPECIFICACIONES GENERALES DEL SERVICIO

Alcance del Servicio: El monitoreo incluird, pero no se limitard a:
o Sitios web publicos y accesibles a través de motores de busqueda estdndar.
e Plataformas de redes sociales y foros en linea relevantes para la presencia y reputaciéon del Cliente.
e Sitios y foros que no son accesibles publicamente (Dark web y Deep web) que requieran permisos especiales o
navegadores especificos para acceder.
e Oftros entornos digitales relevantes acordados por ambas partes.

Los servicios se entregan en funcion de la informacién y condiciones disponibles al momento de su ejecucion. Debido a la
naturaleza del entorno digital, siempre existe un riesgo residual los servicios proporcionados estdn disehados para reducir
dicho riesgo.

Limites de la responsabilidad: No serd nuestra responsabilidad los fallos en los servicios debido a:
e Uso incorrecto o no autorizado de los servicios por parte del Cliente.
e Problemas técnicos fuera de nuestro control, como fallos en hardware, software o infraestructura del Cliente.
¢ Modificaciones o alteraciones no autorizadas realizadas por el Cliente.

1. Implementaremos medidas de seguridad estdndar para proteger la informacién y los sistemas del cliente. Sin embargo,
no garantiza que los servicios sean ininferrumpidos, libres de errores o completamente seguros frente a ataques o
accesos no autorizados.

2. Los servicios se proporcionan “Tal Cual” y sin garantias adicionales, ya sean explicitas o implicitas y no aseguramos:
e La deteccidn de todas las amenazas o actividades maliciosas.
e Larecoleccién de toda la informacidn relevante ni un andlisis exhaustivo y sin errores.
e La detecciéon de todas las infracciones de marca o la efectividad total de las recomendaciones y/o acciones
correctivas.

3. Entiendes que no seremos responsables por danos indirectos, incidentales, consecuentes, especiales, punitivos o
ejemplares, incluyendo, pero no limitdndose a la pérdida de ingresos, pérdida de beneficios, pérdida de datos,
interrupcion de negocio o cualquier ofra pérdida econdmica.

4. No somos responsables por fallos en los servicios que resulten de (i) el uso incorrecto o no autorizado de los servicios por
parte del Cliente, (i) problemas técnicos que surjan fuera de nuestro control, incluyendo, pero no limitdndose a fallos
en el hardware, software o infraestructura, vy (iii) cualquier modificacién o alteracién de los servicios de tu parte sin
nuestra autorizacién previa.

5. Eres consciente y estds de acuerdo que implementaremos medidas de seguridad estdndar de la industria para
proteger tu informacién y sistemas; sin embargo, no garantiza que los servicios sean ininterrumpidos, libres de errores o
completamente seguros contra todos los posibles ataques cibernéticos o accesos no autorizados.

6. No garantizamos la detecciéon de todas las amenazas o actividades maliciosas y aceptas que no seremos responsables
por la falta de deteccidon de amenazas que puedan surgir después de la entrega del informe de Ciber Patrullaje.

7. No garantizamos que toda la informacion relevante serd recolectada ni que el andilisis serd exhaustivo. Aceptas que
no seremos responsables por cualquier decision tomada basdndose en la informacién o recomendaciones
proporcionadas, ni por las consecuencias de posibles amenazas que no hayan sido antficipadas.

8. Entiendes que no garantizamos que todas las infracciones de marca serdn detectadas ni que las acciones correctivas
sable por elimpacto de cualquier uso indebido de la marca o por la efectividad de las medidas fomadas para proteger
la marca.

9. No ofrecemos garantias en cuanto a la exhaustividad, precision o eficacia de los Servicios prestados. La aceptaciéon
de los Servicios de tu parte es a riesgo propio, y no nos comprometemos a proporcionar un nivel especifico de
desempeno o a prevenir todas las posibles amenazas.

10. Eres responsable de implementar las recomendaciones y acciones sugeridas por nosotros y no seremos responsables
por los resultados de dicha implementacion ni por cualquier impacto derivado de la adopciéon o falta de adopcién de
las recomendaciones.

11. Entiendes que no somos responsables por problemas, fallos o daios que resulten de la interaccién de sus servicios con
otros sistemas, servicios o productos no suministrados.

12. El Cliente es responsable por errores, omisiones o fallos causados por errores humanos de sus empleados, confratistas o
agentes.

Confidencialidad:

1. Nos comprometemos a mantener la confidencialidad de toda la informacién nos sea proporcionada durante la
prestacién de los Servicios, incluyendo datos de sistemas, redes, y cualquier ofra informacion técnica o empresarial
revelada (en adelante, "Informacién Confidencial’).

2. Por ningun motivo divulgaremos dicha Informacién Confidencial a terceros sin el consentimiento previo por escrito
del Cliente, excepto en los casos en los que dicha divulgacion sea requerida por ley, regulacion o por una orden
de una autoridad competente.

3. Utilizaremos la Informacion Confidencial Unicamente para los fines especificos relacionados con la prestacion del
Servicio contratado y no para ningun otro propdsito. La Informacion Confidencial no serd utilizada para beneficio
propio.

4. Implementaremos medidas de seguridad razonables para proteger la Informacion Confidencial contra el acceso
no autorizado, la divulgacion, la modificacién o la destruccion utilizando controles fisicos, técnicos y administrativos
adecuados.

Colaboracion y Notificacion:

1. Trabajaremos estrechamente contigo, designando puntos de contacto especificos y estableciendo procedimientos
de escalacion para incidentes criticos.

2. En caso de detectar amenazas criticas o vulnerabilidades significativas, te notificaremos inmediatamente con
detalles del incidente y las medidas correctivas recomendadas.
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o Acceso a Datos Personales: Aceptas y estas consiente que, durante la realizacion de las pruebas de seguridad,
podriamos tener acceso a datos personales del Cliente.

o Demoras o Incumplimientos por causas fuera de Control: No seremos responsables por demoras en el
cumplimiento o por incumplimiento debido a causas fuera de su control razonable.

o Acuerdo Completo entre las Partes: Estos términos y condiciones, junto con el Contrato y la Propuesta,
constituyen el acuerdo completo entre las Partes.

Cualquier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, serdn notificados por
anticipado a los correos electronicos referidos en el Contrato.
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DATA CENTER

TERMINOS Y CONDICIONES AL SERVICIO DE COUBICACION

e El Servicio de Coubicacién brinda un espacio fisico para que el Cliente tenga equipos y dispositivos de su propiedad
dentro de nuestras instalaciones, donde se proporcionard el suministro de energia, aire acondicionado y seguridad, en
adelante el “Sitio de Coubicacion™.

e Nosotros proporcionamos el o los Sitios de Coubicacion, en los domicilios sefalados en la oferta comercial (la Oferta).

e El Sitio de Coubicacion tendrd un rack / gabinete de nuestra propiedad, el rack / gabinete estard anclado al piso y a
la estructura instalada por esta Ultima, mediante material adecuado con el fin de evitar posibles dafos al equipo
propiedad del Cliente.

e Elrack / gabinete podrd tener equipo de otros clientes, respetando el espacio designado al Cliente y las condiciones
de seguridad y temperatura que el Equipo requiere.

e El plazo de contratacién minima del servicio de Coubicacién contard a partir de la fecha de entrega del o los sitios de
Coubicacidn, debiendo ambas Partes firmar el acta de recepciéon de servicios y de bienes correspondiente.

e Para efectos de este servicio, las partes en la Oferta establecerdn los Sitio de Coubicacion, la confraprestacion vy el
plazo de contratacién minima, asi como se deberd adjuntar un inventario de los equipos proporcionados por el Cliente
que quedardn instalados en los sitios referidos dentro de nuestras instalaciones.

e Los servicios que proporcionamos estardn limitados a lo dispuesto en los presentes términos y condiciones, por lo que no
se considera una obligacién que proporcionemos equipamiento alguno a favor del Cliente salvo que se establezca lo
contrario en la Oferta.

e Los presentes Términos y Condiciones en conjunto con la Oferta y en su caso la propuesta comercial formard parte
infegral del Confrato Global celebrado entre ambas partes.

AMBIENTACION

Todo Equipo requiere de condiciones ambientales especiales para asegurar una correcta operacion y llevar a cabo una
buena instalacién de conformidad con los siguientes requerimientos.

lluminacién. Para efectos de trabajo y mantenimiento de los equipos a instalar propiedad del Cliente, es necesario una
iluminacién de propdsito general ubicada dentro del Sitio de Coubicacién que asignamos, por donde se instalardn los
equipos, el cual serd de minimo 300 Luxes.

Aire Acondicionado. Dentro del Sitio de Coubicacién proporcionado, operard un sistema de aire acondicionado para
generar una temperatura valor minimo + 18°C, mdximo + 27°C. ICREA STD 131 2019 numeral 430.5 asi mismo, con una
humedad relativa de -9°C de punto de rocio a + 15°C de punto de rocio y 60% de humedad relativa mdxima. Dicho
requerimiento, garantizard el funcionamiento satisfactorio del equipo ainstalar, segin los mdrgenes inscritos de condiciones
ambientales de operacion especificados por el fabricante.

Limpieza. El Sitio de Coubicacién asignado deberd estar libre de polvo, suciedad y materiales que perjudiquen o pongan
en peligro el correcto funcionamiento de los Equipos instalados por el Cliente. Es de suma importancia la prevencion de
filtraciones de agua y humedad en el lugar donde se instalardn los Equipos. Adicionalmente, el Sitio de Coubicacién no
tendrd ventanas y/o puertas al exterior que estén abiertas, con el fin de Proteger los equipos de la intemperie.

Etiquetado. Debes etiquetar claramente y bajo nuestra recomendacién la totalidad de los Equipos y cables a instalar y/o
instalados.

Sistema Eléctrico. Para el suministro de energia nosotros proveeremos:

e Voltaje alterno, valores nominales 120 VAC y 208 VAC +/- 10% Monofdsico, 208 VAC +/- 10% trifdsico.
e Voltaje directo, operacion en rectificacion -52 VDC, con un cdlculo de corriente a - 48 VDC en el centro de distribucion
dedicado para el Cliente, para que este pueda energizar los equipos de telecomunicaciones que instalard.

Serd nuestra responsabilidad el uso de sistemas interrumpibles de energia, asi como toda la distribucién de la alimentacién
hacia receptdculos regulados de donde alimentardn tus equipos. Todos los trabajos y cableados deberdn de ser
previamente aprobados por nosotros antficipadamente. Asimismo, podremos establecer adicionalmente al pago por el
Servicio, una tarifa por energia eléctrica por Kilowatt consumido o por consumir a tu cargo, la cual serd facturada en la
mensualidad que corresponda al mes, dicha tarifa serd de conformidad con los precios en el mercado actualizados.

Especificaciones de Tierra. Debes conectar tus equipos a la barra de tierra de > 5 ohms que le indiquemos, utilizando cuando
menos un calibre de cable de 6 AWG, en caso de que se requiera ofro calibre este serd determinado con base en un
estudio eléctrico.

ESPECIFICACIONES GENERALES DEL SERVICIO

e Debes entregar al Responsable del Sitio de Coubicacién, designado por nosotros, una carta responsiva con el listado
del personal que requiere tener acceso al Sitio de Coubicaciéon, que podrd también ser personal de uno de tus
proveedores. En el caso de alta y o baja del personal o asignacién de tu nuevo personal o de tus proveedores, la
actualizacion deberd ser inmediata y utilizando el procedimiento antes descrito, en el entendido de que las personas
gue no se encuentren en la lista a que se hace mencién en el presente pdrrafo, no tendrdn acceso al Sitio de
Coubicacion.

e Todo tu personal o el personal de tus proveedores deberdn portar una identificacion vigente con fotografia que lo
acredite como empleado de la compaiia de la que se trate y en fodo momento serd acompanado por un elemento
de nuestro personal.
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e No se permitird el acceso al Sitio de Coubicacién a tus proveedores que no aparezcan en el listado de personal
autorizado, serds el responsable de los danos que durante la estancia pudieran ocasionar los proveedores en el Sitio de
Coubicaciéon y en virtud de lo anterior, deberd sacarnos en paz y a salvo de cualquier demanda, denuncia, querella,
queja que pudiera entablar un tercero en nuestra contra.

e Debes notificar con un minimo de 24 horas de anticipacién a nuestro NOC, para hacer cualquier tipo de actividad
programada en tu Sitio de Coubicacion ya sea por este Ultimo o por sus proveedores.

e Para que puedas tener acceso al Sitio de Coubicacién en caso de emergencia, deberd solicitar al NOC, el acceso
respectivo.

e Tu y/o tus proveedores son responsables de fraer sus herramientas, material y/o equipos necesarios para las actividades
a realizar dentro del Sitio de Coubicacién.

e Todo tu personaly de tus sus proveedores deberdn apegarse a las politicas y procedimientos operativos y de seguridad
que el personal del Sitio de Coubicacién les indique. De igual manera, todo tu personal o de tus proveedores deberdn
de apegarse al cumplimiento de los procedimientos solicitados por nuestra drea de seguridad, para la entrada y salida
de material, herramienta y equipo del Sitio de Coubicacion.

e El personal de ambas partes, puede posponer o suspender cualquier actividad desarrollada por ti o tus proveedores, si
considera que existen condiciones de riesgo para nuestra Red o servicio para otros clientes, programando nuevamente
una fecha para la actividad suspendida.

e Reconoces que nosotros no seremos responsalbles por fallas atribuibles a los equipos y/o dispositivos de tu propiedad o
de terceros con los que tengas convenio. Serds responsable por el funcionamiento, operaciéon y mantenimiento de sus
equipos y/o dispositivos instalados dentro del Sitio de Coubicacion.

e Nosotros seremos responsables de la guarda y conservacion del equipo entregado por ti, el cual deberd mantenerse
en perfectas condiciones de uso; obligdndose para ello, a responder por el pago o reposicién del mismo, el cual se
determinard en base al costo que lleva la reparacién, adquisicion e instalacién de otro equipo que supla al danado.
Para el caso de que se haya generado algun dano o inutilizacién del equipo, te daremos aviso por escrito dentro de
las siguientes dos horas para que realices el reemplazo del equipo.

e Enlos casos que el equipo referido, haya sido danado o inutilizado por dolo, mala fe o negligencia de nuestra parte, de
nuestros empleados, familiares o cualquier persona, estamos obligados a responder por el pago del 100% del costo del
equipo referido siempre y cuando se acredite nuestra responsabilidad.

e Cuando el dano o inutilizacion del equipo necesario para la prestacion del servicio, se haya generado por causas de
fuerza mayor o por falla aparente, debes reemplazar el equipo sin nuestra responsabilidad.

e Nuestra responsabilidad estd limitada en el cumplimiento del objeto del presente documento siendo nuestra Unica
responsabilidad proporcionar el espacio fisico (Coubicacion) en los términos anteriormente expuestos. Derivado de lo
anterior, reconoces que no somos responsables por el manejo de datos, ni por la ciberseguridad de la informacién que
alojes en los equipos que se instalen en el Sitio de Coubicacién.

e Cualquier modificacién a los términos econdmicos, comerciales o legales del Servicio sefalado, serdn notificados por
anticipado a los correos electronicos referidos en el Contrato.
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SOC AS A SERVICE (SOCAAS)

MCM ofrece un servicio de ciberseguridad que ofrece monitoreo de seguridad informdatica
24/7, disenado para empresas que no cuentan con un equipo inferno especializado de
ciberseguridad.

Objetivo: Es Proporcionar alertas tempranas vy visibilidad en tiempo real de la infraestructura
tecnolégica del Cliente (Servidores, Firewalls, Anfivirus, Etc.), mediante la integracion de las
cuentas y dispositivos en nuestro sistema centralizado de informaciéon de seguridad
denominado SIIEM.

Este sistema organiza y analiza la informacién, permitiendo la deteccién oportunidad de
actividades y eventos que puedan representar amenazas para la seguridad del Cliente.

PLAZO DE CONTRATACION DE SERVICIOS:

Anual: La contratacion puede ser por periodos de 12, 24 o0 36 meses, estableciéndose desde
este momento que el servicio se renovard automdticamente por periodos iguales, salvo
solicitud expresa de no renovar.

Por evento Unico: Se realizardn actividades especificas a realizarse en un periodo de tiempo
acordado entre las Partes. (por ejemplo, 24 horas de monitoreo intensivo). Para este fipo de
contratacion, los entregables serdn los siguientes:

e Reporte Ejecutivo: Resumen de amenazas principales, andlisis de la situacion de
seguridad y recomendaciones estratégicas.

e Reporte Técnico: Detalle técnico de las vulnerabilidades detectadas, descripciéon
de incidentes y acciones sugeridas.

Nota: Al ser un servicio de duraciéon limitada, no se contempla monitoreo continuo ni
seguimiento posterior, salvo contratacién de servicios adicionales.

TERMINOS Y CONDICIONES SOCAAS

¢ Alcance del Servicio.
El servicio SOCAAS comprende, pero no se limita a:

o Monitoreo Continuo: Supervision ininterrumpida (24/7) de la infraestructura
tecnoldgica del Cliente.

o Integracién de Dispositivos: Consolidacion de informacién proveniente de
cuentas y dispositivos suministrados por el Cliente.

o Andlisis y Reporte: Procesamiento y andlisis en tiempo real mediante
herramientas especializadas (incluyendo tecnologia IBM) para la
generacién de alertas y reportes.

o Nofificaciones Inmediatas: Envio de alertas inmediatas anfe la deteccion de
eventos relevantes.

COMUNICACIONES
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o Reporte General: Elaboracién y entrega de informes peridédicos (mensuales,
trimestrales o segun requerimiento del Cliente) con detalles de los hallazgos,
andlisis y recomendaciones de seguridad.

Limites de la responsabilidad:

1. MCM implementard medidas de seguridad estdndar para proteger la informacion y
los sistemas del cliente. Sin embargo, no garantiza que los servicios sean
ininterrumpidos, libres de errores o completamente seguros frente a ataques o
accesos no autorizados.

2. MCM presta el servicio en las condiciones actuales, sin garantias adicionales,
explicitas o implicitas, de detectar todas las amenazas o errores.

3. SOCAAS se limita al monitoreo y la notificacién. La contencién, correccién o
mitigacion de incidentes dependerd de los procedimientos internos del Cliente o de
la contratacion de servicios adicionales de MCM, (por ejemplo, Incident Response
o Ingenieria en Sitio).

4, Dada la naturaleza del enforno digital, MCM no garantiza la deteccién de la
totalidad de las amenazas ni la exhaustividad del andlisis.

1. MCM no serd responsable por:

a. Fallos derivados del uso incorrecto o no autorizado del servicio por parte
del Cliente.

b. Problemas técnicos de en la infraestructura, hardware o software del
Cliente.

c. Modificaciones o alteraciones no autorizadas en los dispositivos o
sistemas del Cliente.

d. Danos indirectos, incidentales, consecuentes, especiales o punitivos
(incluyendo perdida de ingresos, datos o interrupcion del negocio)

5. MCM no garantiza que toda la informacion relevante serd recolectada ni que el
andlisis serd exhaustivo. El Cliente acepta que MCM no serd responsable por
cualqguier decision tomada basdndose en la informacidn o recomendaciones
proporcionadas, ni por las consecuencias de posibles amenazas que no hayan sido
anticipadas.

6. MCM no ofrece garantias en cuanto a la exhaustividad, precisién o eficacia de los
Servicios prestados. La aceptacion de los Servicios por parte del Cliente es a riesgo
propio, y MCM no se compromete a proporcionar un nivel especifico de desempefo
o a prevenir todas las posibles amenazas.

7. ElCliente esresponsable de implementar las recomendaciones y acciones sugeridas
por MCM. MCM no serd responsable por los resulfados de dicha implementacion ni
por cualquier impacto derivado de la adopcidén o falta de adopcion de las
recomendaciones.

8. MCM no serd responsable por problemas, fallos o danos que resulten de la
interaccidén de sus servicios con otros sistemas, servicios o productos no suministrados
por MCM.

9. El Cliente serd responsable por errores, omisiones o fallos causados por errores
humanos de sus empleados, contratistas o agentes.

10. El Cliente deberd colaborar activamente, facilitando informacién y permitiendo la

ejecucién adecuada del servicio. Si el Cliente no cumple con la obligacién de

colaborar activamente, facilitando la informaciéon requerida y permitiendo la
ejecucién adecuada del Servicio, MCM se reserva el derecho de suspender el
servicio sin que ello implique responsabilidad alguna por parte de MCM.

COMUNICACIONES
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11. El Cliente es consciente de que la falta de colaboracién puede afectar la calidad
y efectividad del servicio prestado, asi como la capacidad de MCM para cumplir
con los objetivos del servicio contratado. En caso de que la falta de colaboracion
persista tras una notificacion por correo electrénico al correo senalado en el
Contrato, y no se resuelva dentro del plazo de 5 dias naturales, MCM podrd
proceder con la terminaciéon anticipada del Contrato, sin que ello implique
devolucién de pagos ya realizados niresponsabilidad adicional por danos derivados
de la falta de informacién o acceso proporcionado.

¢ Confidencialidad:

1. MCM se compromete a mantener la confidencialidad de toda la informacion
proporcionada por el Cliente durante la prestacidon de los Servicios, incluyendo
datos de sistemas, redes, y cualquier otfra informacién técnica o empresarial
revelada (en adelante, "Informacién Confidencial').

2. MCM no divulgard dicha Informacién Confidencial a terceros sin el consentimiento
previo por escrito del Cliente, excepto en los casos en los que dicha divulgacién sea
requerida por ley, regulacién o por una orden de una autoridad competente.

3. MCM utilizard la Informacién Confidencial Unicamente para los fines especificos
relacionados con la prestacién del Servicio contratado y no para ningin otro
propodsito. La Informacién Confidencial no serd utilizada para beneficio propio de
MCM.

4. MCM implementard medidas de seguridad razonables para proteger la Informacion
Confidencial contfra el acceso no autorizado, la divulgacién, la modificacion o la
destruccion utilizando controles fisicos, técnicos y administrativos adecuados.

e Colaboracién y Notificacion:
Acceso y credenciales: El Cliente debe proporcionar el acceso, credenciales y la
informacion necesaria para la integraciéon de sus dispositivos en el SIIEM.

2. Puntos de contacto: Se designard una matriz de notificacién, incluyendo los canales
de comunicacién (correo electrénico, teléfono, Whatsapp, etc) y los contactos
responsables para la recepcién de alertas.

e Acceso a Datos Personales: El Cliente reconoce que, durante la prestacion del
servicio, MCM podria tener acceso a datos personales incluidos en la informacion
proporcionada. Dicho acceso se regird conforme a la legislacién aplicable en
materia de proteccién de datos.

¢ Demoras o Incumplimientos por causas fuera de Control: MCM no serd responsable
por demoras en el cumplimiento o por incumplimiento debido a causas fuera de su
control razonable.

e Acvuerdo Completo entre las Partes: Estos términos y condiciones, junto con el
Contrato y la Propuesta, constituyen el acuerdo completo entre las Partes.

COMUNICACIONES
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RESPUESTA A INCIDENTES  (INCIDENT
RESPONSE)

El servicio de Respuesta a Incidentes (Incident Response) de MCM consiste en la
investigacion, contencién, mitigacién y andlisis de los incidentes de seguridad ocurridos en
la infraestructura tecnoldgica del Cliente.

Objetivo: Es identificar el alcance del incidente, determinar su causa raiz y aplicar medidas
correctivas para minimizar su impacto. Dependiendo del alcance contratado, este servicio
puede incluir soporte remoto o en sitio, la entrega de informes detalladas y asistencia para
implementar estrategias de prevencion.

PLAZO DE CONTRATACION DE SERVICIOS:

Anual: La contratacion puede realizarse por periodos de 12, 24 o 36 meses. Durante este
plazo, el Cliente adquirird una bolsa de horas mensuales para solicitar la intervencion de la
ingenieria de MCM en la resolucidon de incidentes. El Servicio se renovard automdticamente
por periodos iguales, salvo que el Cliente comunique expresamente su decision de no
renovar.

Por evento Unico: El Cliente adquirird una bolsa de horas para la intervencidon de la
ingenieria de MCM en la resolucidn de incidentes. Dicha bolsa, deberd consumirse en un
plazo mdximo de un mes a partir de su contratacion.

Nota: La bolsa de horas serd mensual, independientemente del plazo de contratacidn
(Anual o por Evento Unico). Esto significa que, incluso si el Cliente contrata un periodo anual,
cada mes se asignard una bolsa de horas que deberd consumirse dentro de dicho mes. Las
horas no son acumulables, por lo que, si el Cliente no utiliza las horas dentro del mes
correspondiente, estas se perderdn, y se reiniciard el conteo de horas al inicio del siguiente
mes.

TERMINOS Y CONDICIONES INCIDENT RESPONSE

e Alcance del Servicio.
El servicio comprende lo siguiente:

o Investigacion y Andlisis de incidentes de seguridad informdtica, incluyendo
correos electronicos de phishing, accesos no autorizados, malware y otros
eventos de riesgo.

COMUNICACIONES
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Determinacion del impacto del incidente y su causa raiz.

Acciones de contencidon para evitar la propagacién del incidente dentro de

la infraestructura del Cliente.

o Soporte en la implementacién de medidas correctivas, sujeto a la
contratacién de horas adicionales en caso de agotamiento de la bolsa de
horas contratada.

o Prestacién del servicio de acuerdo a la modalidad contratada: 7x24 o bajo
una bolsa de horas con disponibilidad 5x8.

o En caso de agotar las horas contratadas, el Cliente podrd adquirir horas
adicionales debiendo estas ser confratadas en un nuevo acuerdo.

o MCM podrd operar el servicio contratado con herramientas propias, o con

herramientas proporcionadas por el Cliente.

Requisitos para la Prestacion del Servicio:

1. El Cliente debe proporcionar informacién sobre el incidente detectado y acceso a
los equipos afectados.

2. En caso de contar con el servicio de SOCAAS de MCM, este definird la criticidad

del incidente y escalard al servicio de Incident Response.

e Entregables:
Los entregables para este servicio serdn los siguientes:

Reporte de hallazgos e impacto del incidente.

InNforme de causa raiz (RCA), detallando el origen del incidente y las
acciones tomadas.

inmediata de hallazgos criticos

Entrega de reportes bajo un esquema por evento y no mensual.

e Tiempos de correccioén:
La respuesta de eventos criticos se realiza en un tiempo no mayor a 3 horas....

e Procedimiento en caso de Ataque Activo.

1. En caso de detectar un ataque en curso dentro de la red del Cliente, se activard el
plan de respuesta previamente definido con el Cliente.

2. La comunicaciéon de incidentes criticos serd inmediata y segin la matriz de
notificacion acordada.

3. Se podrd asignar ingenieria en sitio si el Cliente lo ha contratado; de lo contrario el
servicio serd 100% remoto.

COMUNICACIONES
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¢ Limites de la responsabilidad:
1. MCM actuard con la debida diligencia en la prestacién del Servicio de Incident

Response, pero no garantiza la eliminaciéon total de amenazas ni la prevencion de
futuros incidentes.

2. MCM presta el Servicio de Incident Response en las condiciones actuales, sin
garantias adicionales (explicitas o implicitas) de que todas las amenazas, errores o
vulnerabilidades serdn detectados o mitigados, ni de que el servicio sea
ininterrumpido, liore de errores o completamente efectivo frente a ataques o
accesos no autorizados.

3. La prestacién del Servicio se limita estrictamente al alcance contfratado y definido
previaomente con el Cliente, abarcando Unicamente los equipos, herramientas y
entornos acordados. Cualquier accidn o andlisis que exceda dicho alcance
requerird una cotizacién y un cobro adicional o la contratacidon de servicios
complementarios a MCM.

4., MCM implementa medidas de respuesta y andlisis basadas en estdndares de la
industria. Sin embargo, dada la naturaleza dindmica del entorno digital, no se
garantiza la deteccion de la totalidad de las amenazas ni la exhaustividad del
andlisis realizado.

5. MCM no serd responsable por:

a. Fallos derivados del uso incorrecto o no autorizado del Servicio por parte del
Cliente.

b. Problemas técnicos en la infraestructura, hardware o software del Cliente, o
modificaciones y alteraciones no autorizadas en sus sistemas o dispositivos.

c. Pérdidas de informacion, danos colaterales, interrupciones en las
operaciones del Cliente, o danos indirectos, incidentales, consecuentes,
especiales o punitivos (incluyendo perdida de ingresos o datos) derivados
del incidente o de las acciones tomadas en respuesta al mismo.

d. Incidentes derivados de configuraciones, accesos o vulnerabilidades fuera
del control de MCM o de la interaccién del Servicio con otros sistemas,
servicios o productos no suministrados por MCM.

6. La efectividad de las recomendaciones y andlisis proporcionados dependerd de su
correcta implementacién por parte del Cliente, quien asume la responsabilidad de
aplicarlas medidas sugeridas por MCM. MCM no serd responsable por las decisiones
o resultados derivados de la aplicacién (o no aplicacion) de dichas
recomendaciones.

7. ElCliente se compromete a colaborar activamente, facilitando toda la informacion
necesaria y permitiendo la ejecucidn adecuada del Servicio. La falta de
colaboracién oportuna por parte del Cliente podrd afectar la calidad y efectividad
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del Servicio y, en consecuencia, MCM se reserva el derecho de suspender o terminar
el Servicio sin que ello implique responsabilidad alguna, incluida la no devolucién de
pPagos ya realizados.

8. El Cliente serd el Unico responsable de errores, omisiones o fallos ocasionados por
errores humanos de sus empleados, contratistas o agentes, que puedan afectar la
ejecucidén o el andlisis del Servicio.

e Nofificacion: Se designard una matriz de notificacion, incluyendo los canales de
comunicacion (correo electrénico, teléfono, Whatsapp, etc) y los contactos
responsables para la recepcién de alertas.

e Acceso a Datos Personales: El Cliente reconoce que, durante la prestacién del
servicio, MCM podria tener acceso a datos personales incluidos en la informacion
proporcionada. Dicho acceso se regird conforme a la legislacion aplicable en
materia de proteccién de datos.

e Demoras o Incumplimientos por causas fuera de Control: MCM no serd responsable
por demoras en el cumplimiento o por incumplimiento debido a causas fuera de su
control razonable.

e Acuerdo Completo entre las Partes: Estos términos y condiciones, junto con el
Contrato y la Propuesta, constituyen el acuerdo completo entre las Partes.
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